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Clen Spolku pro ochranu osobnich tdajd
> Predseda Komise pro kyberbezpecnost

5+ let praxe povérence pro ochranu osobnich udaju

> 50+ compliance projektl v oblasti ochrany osobnich
udaji (OU), informacni a kybernetické bezpecnosti (IKB)

> Poverenec roku 2019 v soukromopravni oblasti
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http://www.prf.cuni.cz/
http://www.ochranaudaju.cz/
https://www.linkedin.com/in/kalisek/
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ORGANIZACE SEMINARE

— 09:00 -10:30
— 10:30 - 10:45
— 10:45 - 11:50

Blok 1 - Legislativni ramec a judikatura v oblasti OU
Desatero klicovych povinnosti dle GDPR
Zakladni pojmy, zasady a instrumenty GDPR

Prehled klicoveé judikatury, doporuceni a rozhodnuti
v oblasti zpracovani a ochrany OU

Pfestavka + Podpis vykazl

Blok 2 — Vybrané povinnosti regulovanych subjektu
Prava subjektt OU

Specifické povinnosti advokata coby spravce OU
Vybrana témata zpracovani OU




LEGISLATIVNI RAMEC A JUDIKATURA V OBLASTI OU

— Desatero klicovych povinnosti dle GDPR

— Zakladni pojmy, zasady a instrumenty GDPR
— Pfehled kli¢ové judikatury, doporuceni a rozhodnuti v oblasti OU
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AKTUALNI TRENDY V OBLASTI REGULACE OU

— Regulace zpracovani, ochrany a zabezpeceni OU tvofi stale robustnéjsi jadro
digitalni compliance

— Regulace OU se ,reinstaluje” spolu s novymi pfedpisy Digitdlni dekddy
> Digitalni sluzby (DA, DMA, DGA, DSA ad.)
> Kyberneticka bezpecnost (NIS2, CER, CRA, DORA, AlA)
> Umela inteligence (AIA)

— Sebevedoma aktivita evropskych DPA a NGO

> Postihovani ,vedlejSich” agend (nevyzadana obchodni sdéleni, informacni povinnost,
cookies, vedeni zaznamu o ¢innostech zpracovani)

> Stale objemnéjsi rozhodovaci praxe SDEU, narodnich DPA, soudU
> Digitalni aktivismus (NOYB — Schrems | /11 / I11)
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ZMENA PARADIGMAT REGULACE

— Siroka aplikace zasady pfimérenosti

— Siroka aplikace principu odpovédnosti
> Posun od behavioralni (metodické) k performativni regulaci
> Povinny doklada obecnou i sektorovou compliance

i vhodnost, realizaci a efektivitu opatfeni

— Pozadavek vysokeé transparentnosti

— Nutna promyslena kombinace opatreni y
> Technicka x Organizacni v
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SOFT WITH LAW? TRY SOFT LAW!

— Soft law

> Neni primarne zavazné, primo vynutitelné vykonnou
a soudni moci = ovliviuje vsak chovani adresati

> Zasada legitimniho ocekavani (SDEU C-189/02 P, Dansk
Rarindustri A/S)

> Vydavané organy verejné spravy i soukromopravnimi
subjekty = spontanni (samo)regulace

— P¥iklady
Doporuceni a deklarace mezinarodnich organizaci
Doporuceni a pokyny organd EU a vnitrostatnich organ(
Vykladova stanoviska organt, profesnich organizaci
apod.

Samoregulacni kodexy

Technické normy vc. ISO norem

V V. V

vV V

Hard law

Pravni predpisy /
»Psané pravo*

Soft law

Doporuceni,
pokyny, technické
normy / Kvazipravni
nastroje




EXPOZICNi ANALYZA

— nZKB (NIS2): Plnime vymezena kritéria?
> Plnime velikostni kritéria / vécna kritéria
(§4ab)?
> Jaky rezim povinnosti na nas dopada (§ 8)?
> Kalkulacka NUKIB

— DORA: Jsme financni subjekt ¢i dodavatel IKT
podle definice?

— nZKI (CER): Jsme subjekt kritické
infrastruktury?

— CRA/ AlIA: Uvadime na trh EU vyrobek
anebo sluzbu, ktera odpovida definici?

— DIGI (2024/2690): Jsme poskytovatel
digitalni sluzby podle definice?



https://portal.nukib.gov.cz/#kalkulacka
https://portal.nukib.gov.cz/#kalkulacka

DESATERO GDPR COMPLIANCE (7+3)
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ZAKLADNI ZASADY GDPR

Zasady
zpracovani
OuU (cl. 5) — Zakladni pravni ramec GDPR

> Zasady zpracovani —
Jak data zpracovavat? Co s nimi lze delat?
> Zasady ochrany — Jak data ucelne
Zasady Zasady chranit?
ochrany OU zabezpeceni > Zasady zabezpeceni — Jak data
(L. 25) ouU (¢&l. 32) zabezpecit? € naruseni CIA + autenticity?

> Spojeni pohledu soukromi (privacy)
a bezpecnosti (security)
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ZASADY ZPRACOVANI OU

— Zasady zpracovani osobnich udaju
> Cl.5GDPR
Zasada zakonnosti
Zasada korektnosti a transparentnosti zpracovani
Zasada ucelového omezeni shromazd'ovani osobnich tdaju
Zasada minimalizace zpracovavani osobnich udajd
Zasada presnosti osobnich udajl
Zasada omezeného ulozeni OU
Zasada integrity a dUvérnosti zpracovani
Zasada odpoveédnosti

V VVVVYVYV YV

Advokati radi pro stromy nevidi les...



ZASADY OCHRANY OU

— Standardni ochrana OU (¢l. 25 odst. 2 GDPR)

> Prlmeét zasady minimalizace 2
Pfijmout vhodna technicka a organizacni opatreni k minimalizaci zpracovavanych OU

> Povinnost standardné zpracovavat jen OU
> Nezbytné nutné pro specifikovany ucel
> V nezbytné nutném rozsahu
> Uchovavat po nezbytne dlouhou dobu

> 0U nelze volné zpfistupnovat neomezenému poctu osob

— Zamérna ochrana 0OU (¢l. 25 odst. 1 GDPR)

> Ucelem provadét zasady ochrany OU a zaélenit zaruky k ochrané prav subjekt
> Vhodna technicka/organizaéni opatieni k ochrané 0U > ¢l. 32 GDPR




ZASADY ZABEZPECENI OU

— Cl.32 GDPR - Povinnost zajistit aktivni zabezpeéeni osobnich tidajd

— Prikladny vycet bezpecnostnich opatreni
> Povinnost prijmout vnitrni koncepce a vhodna technicka a organizacni opatreni pro
zabezpeceni zpracovani OU
Zasady zamérné a standardni ochrany osobnich tdaju
Pseudonymizace, $ifrovani OU
Neustala dlvérnost, integrita, dostupnost a odolnost systému a sluzeb
Business continuity a data recovery

V V V VvV V

Pravidelné testovani, posuzovani a hodnoceni bezpecnosti opatreni




ZAVADENI BEZPECNOSTNICH OPATRENI

# V GDPR se zasady ochrany OU promitaji

# Pristup zalozeny nariziku (risk-based
approach)

Zasady zpracovani OU (¢l. 5 odst. 1 GDPR)

F

# Zamérnd a standardni ochrana OU , PRAVNI
(cl. 25 odst. 1a 2 GDPR) APMINISTRATIVAL

g

Pozadavky na technicka a organizacni
opatreni

(cl. 32 GDPR) .
OPATRENI

# Organizacni a technicka opatreni ORGANIZAENI TECHNICKA

# Ochrana pred nejakou hrozbou / snizeni
zranitelnosti / omezeni vlivu nechtené FYZICKA
udalosti / umoznéni zotaveni organizace BEZPECNOST

# Kombinace pfistupd, praktik, procedur
a mechanismu




C]

BEZPECNOSTNi OPATRENI PODLE NZKB

Organizacni opatreni

a)
b)
C)
d)

e)
f)
g)
h)
i)
j)
k)
1)

n)

systém rizeni bezpecCnosti informaci
povinnosti vrcholného vedeni
bezpecnostni role

Fizeni bezpecnostni politiky

a bezpecnostni dokumentace
Fizeni aktiv

Fizeni rizik

fizeni dodavateld

bezpecnost lidskych zdrojl

Fizeni zmeén

akvizice, vyvoj a udrzba

Fizeni pFistupu

zvladani kybernetickych
bezpecnostnich udalosti

a kybernetickych bezpecnostnich
incidentl

Fizeni kontinuity ¢innosti ﬁ
audit kybernetické bezpecnosti

Technicka opatreni

a) fyzicka bezpecnost

b) bezpecnost komunikacnich siti

C) spravaaoveérovaniidentit

d) fizeni pfistupovych opravnéni

e) detekce kybernetickych
bezpecnostnich udalosti

f) zaznamenavani bezpecnostnich
a relevantnich provoznich udalosti

g) vyhodnocovani kybernetickych
bezpecnostnich udalosti

h) aplikacni bezpecnost

i) kryptografické algoritmy

j) zajistovani dostupnosti regulované
sluzby

k) zabezpeceni primyslovych, fidicich
a obdobnych specifickych technickych

aktiv ﬁ

Organizacni a technicka opatreni

a) systém zajistovani minimalni
kybernetické bezpecnosti

b) pozadavky na vrcholné vedeni

c) frizeni aktiv

d) fizenirizik

e) bezpecnost lidskych zdroji

f) fizeni kontinuity ¢innosti

g) fizeni pristupu

h) fizeniidentit a jejich opravneéni

i) detekce azaznamenavani
kybernetickych bezpecnostnich
udalosti

j) reSeni kybernetickych bezpecnostnich
incidentl

k) bezpecnost komunikacnich siti

) aplikac¢ni bezpecnost

m) kryptografické algoritmy



LEGISLATIVNI RAMEC OCHRANY 0OU

— Evropska digitalni strategie (EU Digital Strategy) +
Evropska strategie kybernetické bezpecnosti %EU Cybersecurity Strategy)

— Nafizeni ¢. 2016/679 — Obecné nafizeni o ochrané OU (GDPR)
> Smérnice ¢. 2016/680 (o ochrané OU v trestnich vécech)
> Smérnice ¢. 2016/681 (PNRD)
> Derogace smernice €. 95/46/ES o ochrane OU (Data Protection Directive)

— Vykladova praxe EDPB
> European Data Protection Board (EDPB) > nahrada WP 29
> Voditko k povéfenci pro ochranu osobnich tudajt (WP 243)
Voditko k provadeni DPIA (WP 248)
Stanovisko k zpracovani osobnich Gdaji v zaméstnani (WP 249)
Voditko k hlaseni poruseni zabezpeceni ochrany osobnich udajd (WP 250)

>
>
>
> Voditko k spravnimu pokutovani (WP 252)




DIGITALNIi DEKADA

— Digitalni regulaci neuteceme
> Digitalni strategie EU 2030

_ GDPR2.0(2)

> Digitalni dekada 2023 - 2026 NARIZENi 0 DATECH (DATA ACT - DA)
vl ;o ; NIS2 / CER
NARIZENi 0 DIGITALNICH TRZiCH
(DIGITAL MARKETS ACT - DMA) CRA/RED
NARIZENI O SPRAVE DAT DORA
(DATA GOVERNANCE ACT - DGA)

MiCA

I A

SMERNICE O DIGITALNiM OBSAHU A SLUZBACH
(770/2019 + 771/2019 — DIGITAL CONTENT / DIGITAL SERVICES)




LEGISLATIVNI RAMEC OCHRANY 0OU

— Obecné pravni predpisy
> Ustava + LZPS

— Z.¢. 89/2012 Sb., obcansky zakonik

> §81-90 Ochrana osobnosti a soukromi

— Z.¢.110/2019 Sb., o0 zpracovani osobnich udajl (zzoU)
> Z.¢.111/2019 Sb.,, kterym se meni nekteré zakony v souvislosti s prijetim ZZOU
> ZruSeniz. ¢.101/2000 Sb., o ochrané osobnich Gdaju (ZOOU)

— Z.¢.40/2009 Sb,, trestni zakonik
> §180 — Neopravnené nakladani s osobnimi udaji
> Z.C.418/2011Sb,, o trestni odpovédnosti PO

— Ufad na ochranu qsobm'ch udaju (Uoou)
> Vykladova praxe UOOU?




LEGISLATIVNI RAMEC OCHRANY 0OU

— Zvlastni pravni predpisy -2

> 1350 predpist hovofi o ochrané OU

> Z.¢.262/2006 Sb., zakonik prace
+ predpisy o zamestnanosti a o socialni
péci

> Z.¢.372/2011 Sb,, o zdravotnich sluzbach
+ predpisy o ochrané verejného zdravi

> Z.¢.111/2009 Sb,, o zakladnich registrech +
predpisy o ISVS

> Z.C€.499/2004 Sb., o archivnictvi a spisové
sluzbé

> Z.¢.127/2005 Sb,, o elektronickych
komunikacich,

\

ve znéni novely z. €. 374/2021 Sb.

Z.C.480/2004 Sb., o nekterych sluzbach
informacni spolecnosti

Z.€.106/1999 Sb., o svobodném pristupu k
informacim

Z.C.181/2014 Sb., o kybernetickeé
bezpecCnosti

Z.C.284/2009 Sb., o platebnim styku +
predpisy o financCnictvi, pojistovnictvi,
bankovnictvi a obchodovani na financnich
trzich

Z.¢.280/2009 Sb., danovy rad

Z. €. 256/2013 Sb., katastralni zakon



LEGISLATIVNI RAMEC OCHRANY 0OU

— Zakon o zpracovani osobnich udajd (ZZOU)
> U¢inny od 24. 4.2019

> Provedeni GDPR a zcCasti implementace smérnice €. 2016/680

> Obsah
> Zpracovani OU dle GDPR
> Zpracovani OU v trestnépravnich vécech
> Zpracovani OU pfi zajistovani obrany a bezpeénosti
> Postaveni a pravomoc U00OU

— Doprovodny zmenovy zakon

> Navazuje na navrh ZZOU a implementuje smérnice ¢. 2016/680
a ¢.2016/681




MiSTNi A VECNA PUSOBNOST GDPR

— Cl.1,2,3a4GDPR

— Cile Narizeni
> Ochrana 0U fyzickych osob v EU
> Volny pohyb OU v EU

— Vsechny formy zpracovani
> Zcela/castecné automatizované
> Manualni, jsou-li anebo maji-li OU byt soucasti evidence

— Vedkeré zpracovani OU na tizemi EU/EHP, obéan@ EU a pohyby OU v ramci EU/EHP, kdy?:
> Spravce / zpracovatel OU sidli v zemich EU

> Spravce / zpracovatel OU nesidli v zemich EU, ale zpracovava data ob¢an EU za Gicelem nabidky
zbozi, sluzeb anebo za ucelem monitoringu jejich chovani na uzemi EU



MiSTNi A VECNA PUSOBNOST GDPR

— Vyluky pusobnosti GDPR
> Pravnické osoby x ochrana OU zaméstnanc(
> Zesnulé fyzické osoby a mrtvé narozené déti

> Manualni zpracovani neevidovanych OU
> Zpracovani FO pro vylucné osobni a domaci cinnosti

> Zpracovani OU v oblasti ochrany zdkonnosti a bezpe¢nosti
> Vykon ¢innosti mimo plsobnost prava EU
> Vykon cinnosti v ramci spolecné zahranicni a bezpecnostni politiky EU
> Prevence, vySetfovani, odhalovani a stihani trestné Cinnosti

> Anonymni a anonymizovaneé udaje
> (Neidentifikujici) udaje pro statistické a vyzkumné ucely




ZAKLADNI POJMY GDPR
— Meritum ZVLASTNi KATEGORIE
> Upravy 0SOBNIUDAJ 0SOBNiCH UDAJU

> Rozhodovaci praxe
> Judikatury

SPRAVCE ZPRACOVATEL

ZPRACOVANI o PRAVNI TITUL
OSOBNICH UDAJU ZPRACOVANI




OSOBNi UDAJE PODLE GDPR

— Cl.2,4a9GDPR

— Osobni udaje (0U) a identifikatory
> Veskeré informace o identifikované nebo identifikovatelné fyzické osobée
> Subjekt udajl x identifikovatelna osoba
> |dentifikatory = jméno, identifikacni ¢islo, lokacni idaje, sitovy identifikdtor anebo jeden ci vice zvldstnich
prvk fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby

— Stanovisko WP29 ¢. 4/2007 k pojmu osobni udaje

> QObecné Ize fyzickou osobu povazZovat za ,identifikovanou”, jestlize je ve skupiné osob ,odlisena” ode vsech
ostatnich prislusniki této skupiny. V souladu s tim je fyzickd osoba ,identifikovatelnd” jestliZe je mozZné ji
identifikovat (pfipona ,-elnd” vyjadruje moznost), ackoli dosud identifikovdna nebyla.

> |dentifikace se obvykle provadi pomoci urcitych zvldstnich informaci, které mizeme nazyvat
Jidentifikdtory” a které maji zvldsté vysadni a tésny vztah ke konkrétnimu jednotlivci. Patfi k nim vnéjsi
znaky vzhledu dané osoby, jako je vyska, barva vlasu, obleceni atd. nebo vlastnosti osoby, které nejsou
bezprostfedné vnimatelné, jako je jeji povolani, funkce, jméno atd.



OSOBNi UDAJE PODLE GDPR

— Zakonodarce predpoklada Siroké pojeti pojmu osobni udaj = ,veskerée”

— Pouziti vyrazu ,veskereé informace” v definici pojmu , 0sobni udaje” uvedené v
tomto ustanoveni odrazi cil unijniho normotvirce priznat tomuto pojmu Siroky
vyznam, ktery potencialné zahrnuje vSechny druhy informaci, a to jak
objektivni, tak subjektivni ve formeé nazoru nebo hodnoceni pod podminkou, ze

jsou ,0" dotcené osobé (SDEU C434/16, Peter Nowak)



Q

ZVLASTNi KATEGORIE OSOBNiCH UDAJU PODLE GDPR

— CLL9GDPR

— Zvlastni kategorie osobnich udaj
> Osobni udaje, které jsou svou povahou obzvlaste citlivé z hlediska zakladnich prav a svobod
fyzickych osob
> Rasovy Ci etnicky pdvod
> Genetické udaje a biometrické Udaje (za ucelem jedinecné identifikace fyzické osoby)
> Udaje o zdravotnim stavu, sexudlnim Zivoté nebo sexudlni orientaci
> Politické nazory, nabozenské vyznani, filozofické presvédceni, ¢lenstvi v odborech

— GDPR nestanovi, za jakych okolnosti se jedna o zvlastni kategorii udaju
— Musi byt takové OU skuteéné zpracovavany ¢i postacuje moznost z nich tidaje vyvodit
(vyjma biometrickych)?
— Jakou roli hraje umysl spravce?




ZAKAZ ZPRACOVANI ZVLASTNICH KATEGORIi OU

— CL9GDPR

— Vyjimky
> Plnéni povinnosti v oblasti pracovniho prava, soc. zabezpeceni
Ochrana Zivotné dulezitych zajmuG subjektl udajl nebo jiné FO
Nektera zpracovani neziskovymi subjekty
0U zjevné zvefejnéné subjektem Udajdl
Obhajoba pravnich narokl + zpracovani soudy
Vyznamny verejny zajem
Ucely preventivniho nebo pracovniho lékarstvi
Verejny zajem v oblasti verejného zdravi
Archivace ve verejném zajmu

VVVVVYVYVYV

VvV

Vyslovny souhlas subjektu udaj
> Ledaze pravo stanovi, ze subjekt tdajli nemuze souhlas platné udélit



— Judikatura k pojmu a definici OU

> Rozdil mezi relativnim a objektivnim
pojetim osobnich udajt

> Pojeti rozumnych prostfedkud pouzitych
k identifikaci

> Je relevantni, zda potencialné identifikujici
subjekty spolupracuji Ci nikoliv

> Hranice pojmu zvlastni kategorie osobnich
udajt

JUDIKATURA K POJMU 0SOBNI UDAJ

— SDEU

> (-582/14, Patrick Breyer
Tribunal T-557/20, SRB v EDPS
C-252/21, Metaplatforms
C-184/20, Etikos Komisija

C-319/22, GesamtverbandAutoteile-Hande
(Scania)

C-740/22, Endemol Shine Finland

C-479/22 P, OC proti Evropska komise
(Europol)

> (C-604/22, IAB Europe
C-434/16, Peter Nowak
> (-372/12, Minister voor Immigratie

V V. V V

V V

\



JUDIKATURA K POJMU 0SOBNI UDAJ

— Ceska judikatura k pojmu a definici OU
> Ceska praxe ma tendenci zd@irazfiovat u identifikovatelnosti osoby objektivni pojeti OU
> Zdrzenlivost ohledné toho, co lze povazovat za identifikatory

— NSS CR
> 1As 387/2019 SPZ
> 3 As 76/2022 Spisova znacka trestni veci
> 5 As158/2012 Identifikatory




JUDIKATURA K POJMU ZVLASTNI KATEGORIE OU

— Judikatura k pojmu a definici zvlastnich kategorii OU

— SDEU
> (C-252/21 — Metaplatforms
> (-184/20 - Etikos Komisija
> (C-184/20 — ND v. DE (Lindenapotheke)




DOPADY JUDIKATURY

— Velké mnozstvi praktickych problému
> Absolutni a relativni pojeti — hodnoceni subjektivni identifikovatelnosti z pohledu osoby,
jez ma udaje k dispozici
> |dentifikovana x identifikovatelna osoba

> Mira identifikovatelnosti osoby = kdy se vlastnosti skupiny osob prenaseji na vsechny cleny
— tzv. k-anonymita (C-300/21, Osterreichische Post)

> Jak zohlednit pristup zalozeny na riziku
Identifikovatelnost x koncept singling out

\

> Kontextové informace nutné pro spravnou interpretaci udaju jako osobni Udaje
(SDEU C-434/16, Peter Nowak, C-141/12 a C-372/12, Minister voor Immigratie)



DOPADY JUDIKATURY

— Pojem osobni udaj ve smyslu vyplyvajicim z judikatury
> Objektivni informaci i subjektivni nazor (SDEU, C-434/16, Peter Nowak)
> Udaje tykajici se soukromi ¢i pracovni &innosti
> Pravdiveé Ci nepravdivé udaje (obvykle)

> Nerozhoduje forma zaznamenani ¢i pfredani informace (pokud bude naplnén ¢l. 2 GDPR)
(SDEU C-740/22)

> 0 jaky druh udaje se bude jednat

> Pro postaveni spravce neni rozhodné, zda ma osobni udaje k dispozici Ci nikoliv
(SDEU C-25/17 — Svédkové Jehovovi)

— Stanovisko WP29 5/2014 k technikam anonymizace




VYBRANE DEFINICE GDPR

— Zpracovani
> Jakakoliv operace nebo soubor operaci s OU nebo soubory OU

> ShromaZdéni zaznamenani, usporadani, strukturovani uloZeni pfizptsobeni nebo
pozmeéneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, sifeni nebo jakekoliv jiné
zpristupneni, serazeni ¢i zkombinovani, omezeni, vvmaz nebo zniceni

— Evidence
> Jakykoliv strukturovany soubor OU pFistupnych podle zvlastnich kritérii

> Centralizovany x decentralizovany
> Rozdéleny podle funkcniho / zemépisného hlediska



VYBRANE DEFINICE GDPR

— Spravce

> Fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje ucely a prostfedky zpracovani osobnich tdaju

— Zpracovatel

> Fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce

— Prijemce
> Fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym jsou
osobni udaje poskytnuty
> Nikoliv organy verejné moci v ramci zvlastniho setfeni v souladu s pravem clenského statu



VYBRANE DEFINICE GDPR

— Poruseni zabezpeceni osobnich udaju (data breach)
> Poruseni zabezpeceni, které vede k nahodnému anebo protipravnimu zniceni, ztrate, zmeneé
anebo neopravnenému poskytnuti anebo zpristupnéeni prenasenych, ulozenych nebo jinak
zpracovavanych OU



PRAVNI TITULY ZPRACOVANI OU

— Zakonné tituly pro zpracovani osobnich udajl

>

V V.V VYV

Cl. 6 GDPR

Splnéni smlouvy

Splnéni pravni povinnosti

Ochrana zivotné dilezitych zajmU( subjektu udajl anebo jiné fyzické osoby
Ukol provadény ve vefejném zajmu nebo pfi vykonu vefejné moci
Opravnéné zajmy prislusného spravce anebo treti strany

VvV

\4

Souhlas subjektu udaju
—> Pokyny EDPB ¢. 5/2020 k souhlasu podle narizeni 2016/679

— SDEU

>
>
>

Spojené veci C-468/10 a C-469/10, ASNEF a FECEMD
C-26/22 a C/64/22, SCHUFA Holding
C-621/22, Nederlandse Lawn Tennisbond




BALANCNI TEST

— Pokud spravce zpracovava osobni udaje na zaklade opravnéného zajmu
(cl. 6 odst. 1 pism. f) GDPR), musi nejdrive vyhodnotit, zda nad jeho
opravnénym zajmem nepievazuji zajmy subjektu osobnich udaju

— Spravce musi posoudit pfimérenost jeho opravnéného zajmu vzhledem k pravim
a zajmUm subjektu = balancni test (test proporcionality)
— Provadi se jeste pred zahajenim zpracovani

— Pokud je vysledek testu pozitivni, tj. opravnény zajem spravce je vyssi nez prava
subjektu, muze osobni Udaje zpracovavat na zakladé pravniho dliivodu
— Informacni povinnost vici subjektu
— Informace o tom, v cem spociva jeho opravnény zajem
— V opacném pripadé by nemélo ke zpracovani vubec dochazet, ledaze je zde jiny
pravni titul



BALANCNI TEST

— Stanovisko U0O0U (zavéry kontrolnich akci 2019)

Musi sprdavce vZdy provadét balancni test v pfipadé zpracovani osobnich tdaju provadéného na
zakladé opravneneho zajmu?

Spradvce je povinen provést balancni test, neboli test proporcionality, pro kazdé zpracovani
osobnich udaju, které hodla vykondvat na zakladé pravniho divodu opravnéného zajmu.
Balancni test by mél byt vypracovadn ve vztahu k ucelu zpracovani, pricemz pro obdobné ucely
postacuje vypracovdni jednoho balancniho testu. Pravé v diisledku takového testu je pak sprdvce
schopen vyhodnotit, zda pred jeho opravnénymi zajmy nemaji prednost zajmy nebo prava a
svobody subjektu tdajd, a lze tak tento pravni diivod pro zpracovani osobnich udaji vyuZit.

V ramci tohoto posouzeni (balancniho testu) je nutné vzit do uvahy vice faktoru, a to pfedevsim
vahu samotného opravnéného zajmu, mozné negativni ¢i pozitivni disledky pro subjekty udajd,
rozumné ocekdvani subjekti udaji ohledné zpracovani i vztah spravce a subjektu udaji. |
vysledek balancniho testu [ze nakonec ovlivnit ve prospéch spravce také prijetim vysokych zaruk
bezpecnosti zpracovani Ci vyssi transparentnosti zpracovani. Posouzeni opravneného zajmu je
zarover nutné peclivé dokumentovat a byt pripraven jej v souladu se zdsadou odpovédnosti
predlozit UOOU ke kontrole.

5.11. 2025 Ceska advokatni komora | JindFich Kali$ek


https://www.epravo.cz/top/clanky/na-co-se-uoou-zameril-v-kontrolach-za-prvni-pololeti-2019-110040.html

BALANCNI TEST

— Typické situace zpracovavani osobnich udaju na zakladé opravnéného zajmu
— Ochrana zdravi a majetku
— Sledovani zaméstnanct pro ucely bezpecnosti a fizeni
— Zamezeni podvodim
— Zabezpeceni IT systému a kyberneticka bezpecnost
— PFfimy marketing (zasilani newsletter()
— Trénink a vyuziti nastroji umélé inteligence (Al) (?)




BALANCNI TEST

— Obsah
— Vyznam opravnéného zajmu spravce
— Hrozici riziko pro subjekt osobnich udajd, jehoz OU jsou spravcem zpracovavany
— Ocekavani subjektu pfi zpracovavani jeho OU
— Miru bezpecnostnich opatreni
— Vyhodnoceni

— Forma
— GDPR formu nestanovi

— V pripadé kontroly je nutné vypracovani tohoto testu dolozit
-> provedeni balan¢niho testu pisemné
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VYBRANE POVINNOSTI REGULOVANYCH SUBJEKTU

— Vedeni zaznamu o ¢innostech zpracovani, jejich vyuziti a udrzba v praxi
— Tvorba hodnoceni dopadu (DPIA, TIA, FRIA)

— Interni bezpecnostni opatreni

— Reakce na bezpeénostni incident v oblasti zpracovani OU

5.11.2025 Ceska advokatni komora | Jindfich Kaligek
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DESATERO GDPR COMPLIANCE (7+3)
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GDPR COMPLIANCE REPOSITORY

— Nastroj pro prokazovani compliance — Obsah

— Zasada odpovednosti — Souhrnna auditni / analyticka zprava
— Zasada pristupu zalozeného — Zaznamy o cinnostech zpracovani
na rizeni rizika — Balancni testy
— Vnitfni normy a fidici dokumentace

— Forma — Dokumentace informacni povinnosti

— Elektronicka dokumentace (uloziste) x viéi subjektim udajl

— Fyzicky otisk (Sanon) x — Dokumentace prav subjektd udajt

— Kombinace — Smlouvy o zpracovani OU

— Procesy identifikace a hlaseni
bezpecénostnich incidentu
— Zaznamy o DPIA




G

DOKUMENTACE NAPLNOVANI ZASAD GDPR

— Dokumentace osvedcujici naplnovani
zasad zpracovani, ochrany
a zabezpeceni OU
— Nejmeéneé cl. 5, 6, 9,25 a 32 GDPR
— Zasady odpovednosti a pristupu
zalozeného narizeni rizika

— Obsah
— Struny popis prostiedi a proces( spravce
ve vztahu ke zpracovani OU

— Identifikace hlavnich skupin subjektd
udajt
— Klienti, protistrany a zastupci, ucastnici
fizeni, zameéstnanci, apod.

— Popis hlavnich oblasti (domén) zpracovani

ou
— Klientska dokumentace, pracovnépravni
a mzdova agenda, ucetni a danova agenda

apod.

— ldentifikace kritickych anebo nepokrytych
mist z pohledu naplnéni zasad zpracovani
a ochrany OU ajejich rizikovosti
— Klientska dokumentace
— Zabezpeceni OU '
— Zvlastni kategorie OU

— Popis prijatych organizacnich
a technickych opatreni k dosazeni shody



ZAZNAMY O CINNOSTECH ZPRACOVANI

— Vyslovné definovana povinnost vést zaznamy o Cinnostech zpracovani

— Record of Processing Activities (ROPA)
— CL.30 anasl. GDPR

— Pisemné zaznamy, dostupné na vyzadani dozorovému uradu
— Povinna pisemna forma - GDPR nedefinuje zplisob pofizeni a zpracovani
— Vyjimka pro malé a stfedni podniky do 250 zaméstnanctli (?)




ZAZNAMY O CINNOSTECH ZPRACOVANI

— Spravce je povinen dolozit, ze: — Minimalni obsah
— Zpracovani je provadeno v souladu — Procesni pristup x Objektovy pristup (pres
S narizenim evidence)
— Opatreni jsou aplikovana v souladu — Evidence / Proces
s narizenim (zakonem) — Kategorie osobnich udaju
— Opatrenijsou podle potreby revidovana — Subjekt osobnich tdajd
aaktualizovana | — Utel a pravni zaklad (titul) zpracovani
— Pritvorbe opatreni zohlednil - pozor na souhlas / opravnény zajem
— Povahu, rozsah, kontext a ucely zpracovani — Druh aforma zpracovani

— RUzné pravdépodobnd a rlizné zavazna _ ,
rizika pro prava a svobody fyzickych osob K?ml?eiceljtvm (?soby ) 5
(risk-based approach) — Predavani tretim osobam, popr. do

zahranici
— Zakladni risk-assessment



ZAZNAMY O CINNOSTECH ZPRACOVANI

V) — V) —
V) — ) —
V) — V) —
V) — ) —

Strukturovana evidence Databaze zpracovani Nestrukturovana evidence
(Tabulka) (Data Inventory) (Popisy procest a karty)



NAPLNOVANI PRAV SUBJEKTU

— | pr| vykonu advokacie maji subjekty tdaju sva prava podle ¢l. 12 - 23 GDPR

Pravo na informace o zpracovani ou

Pravo na pfistup subjektu k OU

Pravo ziskat od spravce OU potvrzeni o zpracovani OU
Pravo ziskat kopii zpracovavanych OU

Pravo na opravu

Pravo na vymaz (,pravo byt zapomenut"”)

Pravo na omezeni zpracovani

Pravo na prenositelnost Gdaju

Pravo vznést namitku v pfipade, ze zpracovani provadi spravce na zaklade svych opravnenych
zajmU

Pravo nebyt predmeétem automatizovaného rozhodnuti

VVVVVYVYVYV

VvV

— Ochrana soukromi je obvykle v pfimé kolizi s jinymi pravy 2 nemuze byt absolutni



INFORMACNI POVINNOST VUCI SUBJEKTUM

— Naplnovani informacni povinnosti viuci subjektim (¢l. 12 — 14 GDPR)
> Zasada transparentniho zpracovani (Cl. 5 odst. 1 pism. a) GDPR)

— Informacni povinnost
> Pred / nazacatku zpracovani
> V prubéhu zpracovani 0 komunikace smérem k subjektim
> V mimoradnych situacich (zejm. data breach)

— Informacni povinnost podle adresatu:
> Vici subjektim
> Vici dozorovému uradu (ohlasovaci povinnosti)
> V{ci pfijemctim 0OU
> Lze mit jednu generalni x vice zvlastnich informaci

— Informovani nutno v pripadé kontroly prokazat




INFORMACNI POVINNOST VUCI SUBJEKTUM

— CL 12 GDPR
> Pokyny WP29 k transparentnosti (WP260)

— Veskeré informace a sdéleni dle GDPR musi byt:

> Poskytnuty stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym zptsobem -
mozno doplnit standardizovanymi ikonami

> Za pouziti jasnych a jednoduchych jazykovych prostredki
> Pisemné nebo jinymi prostredky (véetné elektronické formy) - i ustné
> Bezplatné

— Vyjimky z informacni povinnosti
> (l.13 GDPR - Subjekt jiz uvedené informace ma (a do té miry, v niz je ma)

> (L. 14 GDPR - Subjekt uvedené informace ma, poskytnuti neni mozné / vyzadovalo by
neprimérené usili, ziskavani Ci zpristupnéni je stanoveno pravem EU nebo clenského statuy,
sluzebni tajemstvi / mlcenlivost




DALSI PRAVA SUBJEKTU UDAJU

CL. 15 GDPR: Pravo SU na pfistup k OU > pravo ziskat od spravce na zadost
> Potvrzeni, zda jsou OU subjektu zpracovavany
> Pristup k témto OU (kopie zpracovavanych osobnich tidajt)
> Pristup k urcitym informacim

— Poskytované informace
> Ucely zpracovani
Kategorie dotéenych osobnich udaju
Pfijemci nebo kategorie pfijemcl
Doba zpracovani
Existence prav subjektu (oprava, vymaz, omezeni zpracovani, namitka, podat stiznost u dozorového organu)
Zdroj, od kteréeho byly udaje ziskany
Zda dochazi k automatizovanému rozhodovani
Pfi predani OU do tieti zemé — vhodné zaruky predani

V VVVYVYVYV

— Pozadavky na sdéleni shodné jako u prava na informace



DALSI PRAVA SUBJEKTU UDAJU

— Format poskytovanych informaci

— Lhata k vyrizeni
> Bez zbytecného odkladu O do 1 mesice (mozno vyjimecne prodlouzit)
> Nevyhoveni zadosti: bez zbytecného odkladu O do 1 mesice

— Nahrada nakladu

> Informace se poskytuji bezplatng, ledaze jsou zadosti zjevné nedlivodné nebo nepfimérené
(primereny poplatek / odmitnuti zadosti)

— Pravem ziskat kopii nesméji byt nepriznive dotcéena prava jinych osob



DALSI PRAVA SUBJEKTU UDAJU

— CL.17 GDPR - Pravo subjektu na vyzadany vymaz jeho OU

— Spravce muze zadost odmitnout, pokud je zpracovani nezbytné pro
> Vykon prava na svobodu projevu a informace
> Splnéni pravni povinnosti spravce podle prava Unie nebo cl. statu
> Verejny zajem v oblasti verejného zdravi
> Archivaci ve verejném zajmu, vyzkum, statistické ucely
>

Urceni, vykon nebo obhajobu pravnich narok




DALSI PRAVA SUBJEKTU UDAJU

— Cl. 21 GDPR: Pravo subjektu OU vznést namitku v pfipadé,
Ze zpracovani provadi spravce na zakladé svych opravnénych zajmu
> Spravce ma povinnost prokazat, ze jeho zajmy prevazuji nad opravnenymi zajmy
namitajiciho
> Informacni povinnost spravce

— Cl. 22 GDPR: Pravo subjektu nebyt pfedmétem automatizovaného
individualniho rozhodnuti (véetné profilovani)
> Paklize se jej vyznamne dotyka
> Paklize pro nej ma pravni ucinky




POSOUZENI VLIVU NA ZPRACOVANI OU (DPIA)

— CL.35-36 GDPR
— Recitaly: 84,89 - 95
— Voditko WP 29 (WP 248)
— Provadi zasadu odpovednosti a castecné nahrazuje registracni povinnost

— Povinnost proveést posouzeni vlivu na ochranu OU (DPIA)
— Kazdé stavajici nebo pfipravované zpracovani OU = doporuéeno i pro sou¢asné operace

— Posouzeni vlivu konkrétnich operaci pfi procesech zpracovani OU, které predstavuji
nebo mohou predstavovat vysoke riziko pro prava a svobody FO

— Pokud je identifikovano vysokeé riziko, které nelze eliminovat 2>

— Povinnost predchozi konzultace s dozorovym uradem



POSOUZENI VLIVU NA ZPRACOVANI OU (DPIA)

— DPIA je nutné — DPIA neni nutné
— Systematickeé a rozsahlé vyhodnocovani — Pokud zpracovani OU nepredstavuje
osobnich aspektl tykajicich se fyzickych vysoké riziko

osob, které je zalozeno na
automatizovaném zpracovani = Al

— Vcetné profilovani, a na némz se zakladaji

— Pokud jiz bylo DPIA provedeno pro velmi
podobné zpracovani

rozhodnuti, kterd vyvolavaji ve vztahu — Pokud se jedna o zpracovani na zaklade
k FO pravni tu¢inky nebo maji na fyzické pravni povinnosti majici zaklad
osoby podobneé zavazny dopad Vv unijnim pravu nebo pravu ¢lenského
— Rozsahlé zpracovani zvlastnich kategorii statu EU
osobnich udaju nebo osobnich udaj — Pokud je zpracovani uvedeno na
tykajicich se trestnich veci sezhamu zpracovani, které nevyzaduji
— Rozsahlé systematické monitorovani DPIA (seznam vypracovany UOOU)

vefejné pristupnych prostorl
— Napf. instalace kamerového systému



POSOUZENI VLIVU NA ZPRACOVANI OU (DPIA)

— DPIA obsahuje alespon
— Popis zamyslenych operaci zpracovani a ucely
— Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelu
— Posouzeni rizik pro prava a svobody subjektd udaju

— Planovana opatreni k reseni téchto rizik (zaruky, bezpecnostni opatreni, mechanismy k
zajisteni ochrany a dolozeni souladu s GDPR)

— Zohlednéni dodrzovani kodexd chovani

— Prezkum s cilem posoudit, zda je zpracovani provadéeno v souladu s DPIA
— Pfizméné rizika — prabézné




KDY JE VHODNE PROVEST DPIA?

A

Nasazeni nového IT systému, ktery také uklada nebo zpracovava osobni udaje = Al
Sdileni udaji mezi dvéma organizacemi

Navrh vybirat lidi z ur¢ité mnoziny a iniciovat vici nim néjakou akci (typicky marketing)
Pouziti existujicich dat pro nové ucely (zvlasté jsou-li pro lidi vic rusivé)

Novy monitorovaci systém (zejména zahrnuje-li i cast verejnosti) nebo pouziti nové
technologie v existujicim systému (napr. rozpoznavaci technologie v CCTV) = Al

Nova databaze, kterd shromazduje informace, které uz v ruznych castech organizace
existuji

Legislativa, politika nebo strategie, kterda muze mit dopad na soukromi v dusledku
pouzivani informaci nebo monitorovanim - Al



PRESHRANICNi ZPRACOVANI OU V RAMCI EU

— Predavani OU v ramci EU = svoboda pohybu osobnich udajl x
— Predavani OU do tfetich zemi nebo mezinarodnim organizacim

— Preshranicni zpracovani
— Spravce / zpracovatel je usazen ve vice nez jednom clenském stateé + zpracovani probiha
v souvislosti s Cinnostmi provozoven ve vice nez jednom state EU
— Zpracovani OU, které probiha v souvislosti s ¢innostmi jediné provozovny spravce /
zpracovatele v EU, kterym jsou nebo budou podstatné dotceny subjekty udaju ve vice
statech




PRESHRANICNi ZPRACOVANI OU MIMO EU

— Obecna zasada bezpecnosti zpracovani
— K predani 0U muze dojit pouze tehdy, splni-li spravce/zpracovatel podminky GDPR
— Cilem Gpravy piedani OU zajistit, aby troven ochrany FO zaruéena GDPR nebyla snizena

— Varianty predavani osobnich udajt
— Predavani zalozené na rozhodnuti o odpovidajici ochrané
— Predavani zalozené na vhodnych zarukach
— Predavani zalozené na vyjimkach




PRESHRANICNi ZPRACOVANI OU MIMO EU

— Schrems I
— Rozsudek Soudniho dvora (velkého senatu) ze dne 16. ¢ervence 2020 ve véci C-311/18 -
Data Protection Commissioner v. Facebook Ireland Limited a Maximillian Schrems
— Zadost o rozhodnuti o predbézné otazce podand irskym High Court predevéim ve véci
predavani osobnich udajl do tfetich zemi pro obchodni tcely

— Vyvozce osobnich tdaju musi predem kazdého exportu mimo EU posoudit, zda:

— Qdesila osobni udaje mimo EU? Pokud ano, jaké, v jakém rozsahu a komu?
— Jaké zabezpeceni je zavedeno v souvislosti s pfedavanim a zpracovanim udaju (zde v USA)?
— Je ve staté importu osobnich udajl zavedena uroven ochrany odpovidajici GDPR?

— Posouzeni vlivli predani na zpracovani OU — Transfer Impact Assessment (TIA)


https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/juris/liste.jsf?num=C-311/18

TRANSFER IMPACT ASSESSMENT (TIA)

— Posouzeni vlivu predavani udaju (TIA)
— Objasnuje rizika pfi predavani udajt obyvatel EU do zemi, které nemaji odpovidajici Uroven
ochrany osobnich tdajd podle GDPR
— Proces vyhodnoceni potencialnich dopadl pfenosu osobnich udajli z jedné jurisdikce nebo
mista do druhého
— Ucelem identifikovat potencialni rizika a pfinosy pfenosu osobnich udaji
— Jak mlze ovlivnit rlizné zucastnéné strany?
— Jak mUze ovlivnit Sirsi systém spravy osobnich udaji?
— Jak budou osobni idaje chranény na zakladé zakonu na ochranu udajl pfijimajici zemé?
Nepredstavuje to prilom anebo sniZzeni standardu ochrany osobnich udaj?



TRANSFER IMPACT ASSESSMENT (TIA)

— Kdy je TIA nutna? zahdjenim pfedavani / zpracovani
— Pro kazdou novou ¢innost zpracovani, — Urceni pravdepodobnosti zadosti o pristup
ktera zahrnuje pfedavani tdaju do zemi ze strany statnich organd v zemi dovozu /
mimo EHP a pro kterou soucasné EK treti zemi
nevydala rozhodnuti o shodné mife — Identifikace kroku pro efektivni zmirnéni
ochrany (adequacy resolution) rizik jeste pred zahajenim zpracovani
— Pro podstatné zmény stavajicich ¢innosti — Poveédomi o pravnich predpisech
zpracovani, a postupech v oblasti ochrany udajt v
které nové zahrnuji pfedavani tdajl do dovazejici zemi / treti zemi
zemi mimo EHP — Uspora ¢asu a nakladl na pfipadné spravni
sankce, naklady za pravni sluzby
— Case-by-case! a poplatky
.. ) . . — Soulad s vysledky rozhodnuti Schrems Il a
— Prinosy posouzeni dopadu predavani pozadavky obecné compliance v oblasti
— Zajisteni souladu s GDPR a zmirneni rizik ochrany osobnich tidajt

spojenych s pfedavanim udajli pred



POVERENEC PRO OCHRANU 0OU (DPO)

— Cl.37 az 39 GDPR + recitaly 77 a 97
> Voditko WP 29 k povérenciim pro ochranu OU (WP 243 rev.01)
> Zakon o zpracovani OU (zejm. § 12, § 13)
> Doprovodny zakon k zdkonu o zpracovéani OU

— Kdo musi jmenovat poverence?
> Kazdy organ verejné moci nebo verejny subjekt
> Subjekty provadéjici v ramci svych hlavnich ¢innosti:
> Rozsahlé pravidelné a systematické monitorovani subjektt OU
> Rozsahlé zpracovani OU zvlastni kategorie a Gidajii tykajicich se rozsudkd ve vécech trestnich
> Ten, po némz to bude vyzadovat pravo EU anebo pravo clenského statu EU

> Dobrovolné jmenovani
> DPO pak podléha stejnym povinnostem jako u povinné jmenovaného




UKOLY DPO

— Primarni ukoly DPO (cl. 39 GDPR)
— Monitorovani zpracovani OU s cilem zajistit soulad s GDPR
— Zajistovani provadéni prav subjektl udajt
— Evidencni a reportovaci Cinnost DPO
— Posuzovani vlivu na zpracovani oU (DPIA, konzultace s Uuoou)
— Ohlasovani a feseni bezpecnostnich incidentd
— Spoluprace s UOOU
— Konzultace a odborna vyjadreni uvnitf organizace i navenek
— Vzdélavani a Skoleni zaméstnancu, pfipadné externich dodavateld

— Soucasti vSech ukoll pravidelny risk-assesment a vyhodnocovani pozadavkd
ochrany a zabezpeceni OU




SMLOUVY 0 ZPRACOVANI OU

[ i

| |

— Smlouva o zpracovani osobnich udaju | |
— Cl.28 GDPR = minimalni obsah v odst. 3 ! \ !

— Smlouva mezi spravcem a zpracovatelem i i

— Smlouva o spolecné spravé osobnich udaji.

v 1 1
— Smlouva o rozdéleni kompetenci a odpovédnosti mezi spravci, I SN ———— :
ktefi vykonavaji spolecnou spravu osobnich udaju

— Smlouva o nakladani s osobnimi udaji / o pfedavani osobnich adajo =~~~

— Neniv GDPR zakotvena |
— Mezi samostatnymi spravci, ktefi vsak nevykonavaji spolec¢nou spravu !

— Vymezuje odpovédnost pfi nakladani s osobnimiadaji T oTTTTTTTTTTS

— Postaveni spravce / zpracovatel
— Spravce sam nebo spolecné s Jlnyml urcuje Gcely a prostredky zpracovani OU a udéluje pokyny zpracovateli
— Zpracovatel zpracovava OU pro spravce O na zakladé pokyn( spravce



SMLOUVY 0 ZPRACOVANI OU

— Smlouva o zpracovani osobnich udaju (¢l. 28 GDPR)
> Spravce vyuZije pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky naplnéni pozadavki
GDPR a zavedeni vhodnych TOMs

> Zpracovatel nesmi zapojit do zpracovani zadného dalSiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni spravce

> Zpracovatel zpracovava OU na zakladé pisemné smlouvy nebo jiného pravniho aktu podle prava
EU nebo clenského statu

— Minimalni obsah = cl. 28 odst. 3 GDPR

Predmeét a doba trvani zpracovani
Povaha a ucel zpracovani
Typ OU a kategorie subjektd udajl

>
>
>
> Povinnosti a prava spravce



SPRAVA OU PRI VYKONU ADVOKACIE

— Spravce vs. zpracovatel
> Advokat je spravcem osobnich udajt klientd, protistran, svédkd i zaméstnancd.
> Muze byt advokat zpracovatelem?

— Zpracovani udajl jen v nezbytném rozsahu a s pravnim zakladem
> Kazdé zpracovani musi byt nezbytné pro vykon advokacie
(plnéni smlouvy, pravni povinnost, opravnéeny zajem, vykon obhajoby)
> Zasada minimalizace udajl
> Pri praci s citlivymi udaji (napr. zdravotnimi Ci trestnimi) je nutné zajistit zvlastni ochranu
podle ¢l. 9a10 GDPR




SPRAVA OU PRI VYKONU ADVOKACIE

— Zachovani mléenlivosti = zachovani ochrany a bezpe¢nosti OU
> Povinnost advokatni mlcenlivosti dopliuje a zprisnuje bezpecnostni pozadavky GDPR
> Nutnost implementace technickych a organizacnich opatfeni: Sifrovani, silna autentizace,
bezpecné e-maily, fyzicka kontrola pfistupu
> Povinnost zajistit, ze vsichni zameéstnanci a spolupracovnici dodrzuji mlcenlivost i po
skonceni spoluprace

— Transparentni a fizena sprava dokumentt a komunikace
> Zavedeni systému evidence a uchovavani spist v souladu se zakonem o advokacii a GDPR
> 0ddéleni spisové agendy (klienti, interni véci, personalistika)
> Pouzivani bezpec¢nych komunikacnich kanall a Fizené mazani dat po uplynuti retencnich
lhit



SPRAVA OU PRI VYKONU ADVOKACIE

— Prokazatelnost a odpovédnost (accountability)
> Vedeni zaznamu o ¢innostech zpracovani (ROPA) i v mensSich kancelafich — dikaz radného
Fizeni udaju
> Pravidelné interni kontroly a Skoleni zaméstnancl o ochrané osobnich udaju
> Pripravenost naincidenty a Zadosti subjektt tdaju — jasné postupy, kdo a jak reaguje



PROC TOMU MAME VENOVAT POZORNOST?

SPRAVNY PRISTUP

Pfinejmensim minimalni GDPR compliance (7+3)
—Rozumna aplikace pozadavku s pfihlédnutim
k prostredi, potfebam a moznostem
organizace a jejimu rizikovému profilu
—Integrace do vSech procesu a evidenci
organizace (i kdyby postupna)
—Zasady ochrany a zabezpeceni OU
—DPIA
Rizené pravidelné zlepSovani
—Tone from the Top
—Vzdeélavani
a zvysovani risk-awareness

TYPICKE RIZIKOVE SCENARE

Potemkinova vesnice
Délo na vrabce
Spekulativniignorace regulace / Rezignace

TYPICKE APLIKACNi PROBLEMY

Chybéjici reflexe princip@i ochrany a zabezpeéeni OU

Nedostatecna dokumentace shody

NedostatecCna priprava a implementace prostredi,
procesl a opatreni

Smlouvy o zpracovani OU a dalsi

smluvni vztahy souvisejici s nakladanim

s informacemi




ZNAME VYZVY

— Soubéh GDPR a dalsich predpisu
> Principy ochrany a zabezpeceni OU z{stavaji jaddrem compliance s datovymi regulacemi
> GDPR je horizontalni norma, kdezto vétsi cast predpist Digitalni dekady je sektorovych
> Povinnost sladit bezpecnostni, informacni a etické pozadavky napfic mnozstvim regulaci
—> chybi mapovani a aplikacni voditka

— Priimplementaci vzdy vznikaji neocekavané prekryvy, konflikty a duplicity
> GDPR vs. NIS2, CER a DORA - ochrana soukromi vs. pozadavky na monitoring a kontrolu
uzivatell
> GDPRvs. DA - sdileni vs. omezeni z dlivodu ochrany osobnich tdajt
> GDPR vs. AIA - rozhodovani bez lidského zasahu vs. informace o zpracovani OU
> GDPR vs. DSP- moderace, reklama a targeting




ZNAME VYZVY

— Aplikacni probléemy

> Uprednostnovani jedné regulace pred ostatnimi

>
>

Prilisné spoléhani najednu roli nebo dokumentaci k jedné z regulaci
Nedostatecna koordinace mezi DPO, CISO/CTO/CIO a pravnim tymem

— Doporuceni pro organizace

>
>

Regulace ochrany OU, Al a IKB jsou propojené nadoby (¢i riizné strany téze kostky) -
Interni principy, politiky a odpovédnosti v oblasti zpracovani dat, Al a kyberbezpecCnosti
revidujte vzdy spolecné

Zmapujte dopady novych regulaci na datové toky, informacni systémy a datové smlouvy
Vytvorte koordinacni mechanismus mezi pravnim tymem / compliance, DPO, CISO / CIO a Al
governance tymem

Podporujte tvorbu a sdileni kompetenci — Skoleni, interdisciplinarni workshopy



LITERATURA A ONLINE ZDROJE

____——— — NULICEK, M., DONAT, J, NONNEMANN, F. a kol.

GDPR / Obecné nafizeni o ochrané osobnich udajl -
Prakticky komentar. 2, aktualizované vydani. Praha:
Wolters Kluwer, 2018. ISBN 978-80-7598-068-7.

— URICAR, M., RAMIS, V. a kolektiv.
Obecné nafizeni o ochrané osobnich udaju. Komentar.
Praha: C.H.Beck, 2020. ISBN 978-80-7400-815-3.

— NONNEMANN, Frantiek, Vlastimil CERVENY a Dominik
VITEK. Kyberneticky bezpecnostni incident 3D: IT, pravo

a compliance. Praha: Wolters Kluwer, 2022.
ISBN 978-80-7676-515-3.




LITERATURA AONLINE ZDROJE

— Pravni predpisy
> Qbecné nafizeni o ochrané osobnich udajl
> Cl.25a32,30,33 - 34,3537 -39 a 44 - 50

> Zakon ¢.110/2019 Sb., o zpracovani osobnich udaj, v aktualnim znéni
> Hlava V (pravni zakotveni ¢innosti vuoou)




LITERATURA AONLINE ZDROJE

— Pokyny a doporuceni Evropského sboru / inspektora pro ochranu osobnich
(dajd (EDPB/ EDPS)

>

>
>
>
>

\

Dostupné na strankach EDPB

Pokyny 04/2019 CL. 25 a principlim zdmérné a standardni ochrany osobnich tidajd
Pokyny 01/2021 Priklady ohlasovani pripadl poruseni zabezpeceni osobnich tdaj
Pokyny 04/2022 k vypoctu spravnich pokut podle GDPR

Pokyny 09/2022 k hlaseni bezpecnostnich incidentt na poli ochrany osobnich tdaju
(personal data breach)

Doporuceni 01/2019 k navrhu seznamu evropského inspektora ochrany tdaju, pokud jde o
operace zpracovani, na néz se vztahuje pozadavek na posouzeni vlivu na ochranu osobnich
udaju (¢l. 39 odst. 4 nafizeni (EU) 2018/1725)



https://www.edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_cs

LITERATURA AONLINE ZDROJE

— Stanoviska pracovni skupiny WP29

> Dostupné na strankach EDPB

> Stanovisko WP29 Posouzeni vlivu na ochranu osobnich tdajli a vysoce rizikové zpracovani
osobnich udajl

> Stanovisko WP29 Ohlaseni pfipadl poruseni zabezpeceni osobnich tdajd

> Stanovisko WP29 Povérenec pro ochranu osobnich udaju

— Metodiky ICO
> Provadéni DPIA


https://www.edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_cs

DISKUSE (Q&A)




DOTAZY?
PRIPOMINKY?
NADSENI? ZKLAMANI?

Jindrich Kalisek
advokat

kalisek@cyberlawyer.cz
kalisek@regfor.cz



mailto:kalisek@cyberlawyer.cz
mailto:kalisek@regfor.cz
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