VZOR - PRILOHA METODIKY PRO ADVOKATY K DOSAZENI SHODY S GDPR ."-

Vzor Zaznamy o ¢innostech zpracovani

Kategorie a charakteristiky zpracovani

osobnich udaja

Komentare pro vyplnéni

1. Jméno a kontaktni Udaje spravce a pfipadného

spoleCného spravce, zastupce spravce a

povérence pro ochranu osobnich udaji [¢lanek
30 odst. 1 pism. a) GDPR]:

Uvedte jméno a kontaktni udaje spravce a pripadného
spolecného spravce, zastupce spravce a povérence pro
ochranu osobnich udaju.

2. Identifikace pfislusnych zpracovani osobnich

udaju [¢lanek 30 odst. 1 pism. b) GDPR]:

Uvedte seznam vSech zpracovani osobnich udajl, které
provadite, podle hlavnich kategorii:

(i) klientska agenda;

(ii) zaméstnanci a spolupracujici advokati;
(iii)
(iv)

(v) ostatni.

provoz AK, dané a ucetnictvi (dodavatelé);

obchod a marketing, komunikace online;

3. Pro¢ (za jakym ucelem) a na zdkladé jakého
pravniho osobni  Udaje
zpracovavani zpracovavaji [¢lanek 30 odst. 1
pism. b) GDPR]?

titulu  se vV ramci

Uvedte pro kazdé zpracovani osobnich udaju ucel (cil,
smysl zpracovani) a rovnéz pravni titul zpracovani (pajde
zejména o plnéni smlouvy se subjektem a plnéni
zakonnych povinnosti; v pfipadé pravni povinnosti
doporucujeme uvést i odkaz na pfrislusny pravni zaklad);
vice viz zasada zakonnosti v ¢asti 4 vyse.

Tuto Cast lze sloucit s predchozim bodem ve formatu:
Zpracovani — Uéel — Pravni titul.

4. Jaké osobni Udaje jsou zpracovévény vramci
zpracovani [¢lanek 30 odst. 1 pism. c¢) GDPR]?

Pro kazdé zpracovani uvedte vsechny kategorie osobnich
Gdajt, které zpracovavate.

5. Z jakych zdroju jsou osobni Udaje ziskany [¢lanek
30 odst. 1 pism. c) GDPR]?

Uvedte vSechny subjekty, od nichZ ziskavdte osobni udaje,
které vramci své cCinnosti zpracovdvate. Pljde jak o
subjekty udaji (klienti ve vztahu ke svym vlastnim
osobnim udajim, zaméstnanci, aj.), tak o treti strany
(soudy, klienti ve vztahu ke svédkdm, aj.).

6. Kategorie prijemct, kterym byly nebo budou
osobni Udaje zpfistupnény, véetné pfijemcl ve
tretich zemich nebo mezinarodnich organizacich:

Uvedte vsechny kategorie osob a organizaci, kterym byly
nebo budou osobni Udaje zpfistupnény, véetné prijemca
ve tfetich zemich nebo mezinarodnich organizacich.

7. V jakém terminu a jak se osobni udaje likviduji
[¢ldanek 30 odst. 1 pism. f) GDPR]?

Uvedte pro kazdé zpracovani osobnich udajd archivacni a
skartaéni lhatu.

Je-li v AK vydan a napliovan, lze odkazat na pfislusny
interni  predpis  (typicky plan
archivaéni/skartaéni rad).

spisovy anebo

8. Jakym zplsobem se osobni Udaje aktualizuji
[¢lanek 30 odst. 1 pism. g) GDPR]?

Uvedte zplisob aktualizace osobnich Udaji — viz zdsada
presnosti v Casti 4 vySe (napf. obdrZzenim informace od
klienta o zméné kontaktnich udaju aj.).

Je-li v AK vydan a napliovan, lIze odkazat na pfislusny
interni predpis (napf. spisovy plan anebo smérnice
0 zpracovani osobnich udaja).
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Kategorie a charakteristiky zpracovani

osobnich udaja

Komentare pro vyplnéni

9. Které listinné a elektronické evidence (spisovny, | Uvedte podrobné, jaké listinné evidence a IT systémy
archivy, IT systémy, datova uloZiSté) provadéji | vyuZivate pro svou cinnost a jejich vazbu na konkrétni
zpracovani [¢lanek 30 odst. 1 pism. g) GDPR]? zpracovani (tzn. které evidence/IT systémy provadéji jaké

zpracovani osobnich udaja).

Je-li v AK vydan a napliovan, lze odkazat na pfislusny
interni predpis anebo dokumentaci informacniho
prostiedi (napt. spisovy plan, popis IT systému, smérnici
0 zpracovani osobnich udaja).

10. | Je prostfedi AK pravidelné bezpecnostné | GDPR klade velky dlraz na bezpecnost zpracovani
testovano (zejm. IT systémy)? Interné nebo | osobnich udaji. Vase IT systémy by mély byt
externimi konzultanty? [¢lanek 30 odst. 1 pism. g) | bezpeCnostné testovany — interné nebo externé.
GDPR]. V zavislosti na objemu zpracovavanych osobnich udaju je

tfeba zvolit délku ¢asového obdobi mezi dvéma testy.
Je-li v AK vydan a napliovan, lze odkazat na pfislusny
interni predpis (napf. bezpecnostni normu).

11. | Jak je zajisténa bezpecnost predani dat | Uvedte, jak feSite komunikaci citlivych klientskych
pfi klientské komunikaci [¢lanek 30 odst. 1 pism. | informaci a dale napfr. jak zabezpeCujete preddani udaja
g) GDPR]? o zaméstnancich externi ucetni firmé (napf. heslovani,

Sifrovani).

Je-li v AK vydan a napliovan, lze odkdzat na pfislusny
interni predpis (napf. bezpecnostni normu anebo smérnici
0 zpracovani osobnich udajl).

12. | Jakje zajisténa bezpecnost sdileni dat s externimi | Uvedte, zda vasi dodavatelé, ktefi mohou mit pfistup ke
subjekty? Maji vsichni externi dodavatelé, | zpracovavanym osobnim udajim (napf. Ucetni agentura
zpracovavajici osobni udaje, uzaviené smlouvy o | nebo firma spravujici vas webovy systém,) maji uzavieny
zpracovani  osobnich udaju, poskytujici | smlouvy o zpracovani osobnich udaja.
odpovidajici zaruky ochrany [¢lanek 30 odst. 1

,p ) Z_ ’y . vl Je-li v AK vydan a napliovén, lze odkazat na pfislusny
pism. g) ve spojeni s ¢lankem 28 GDPR]? . Sy Y Y , o
interni predpis (napf. bezpe¢nostni normu anebo smérnici

0 zpracovani osobnich udajl).

13. | Je zajisténa nevratnd likvidace dat vrdmci | Uvedte, zda na konci Zivotniho cyklu pfislusiného
databazového systému [¢lanek 30 odst. 1 pism. g) | zpracovani osobnich Udaji je vas IT systém schopny
GDPR]? nevratné osobni Udaje vymazat.

14. | Je k dispozici procedura k urceni prav subjektl | Uvedte, zda mdate zaveden interni proces vyfizovani
Udaji a jejich vykon s ohledem na jejich data, | Zadosti subjekt( udajd ve vztahu k pravim subjektd adaja
kterd jsou zpracovavana v ramci zpracovani? — viz Cast 6.2 niZe, ajakou formou postupujete (napf.

odkaz naformuldafe na vaSem webu nebo v listinné
podobé). Rovnéz je potieba vymezit, v jakych situacich
jsou prava subjektd omezovdna a zjakych tituld (napf.
nevydani informaci protistrané apod.).

15. | Poskytuji se opravnénym subjektim udajl | Uvedte, kde a jakou formou poskytujete predepsané

predepsané informace, zejména o:

- rozsahu a ucelu zpracovani,
- zpuUsobu zpracovani osobnich dat,

informace pro subjekty udaju.
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Kategorie a charakteristiky zpracovani

osobnich udaja

- komu mohou byt osobni udaje

zpfistupnény?

Komentare pro vyplnéni

v ramci zpracovani osobnich udajl, proskoleni?
Maji tito pracovnici ve svych smlouvdch sjednanu
povinnost  mléenlivosti  ve  vztahu ke
zpracovavanym osobnim udajim [¢lanek 30 odst.

1 pism. g) GDPR]?

16. | Zabranuji nasazené technické prostredky a | Uvedte, jaka bezpecnostni opatfeni pouzivate pro
uplatfiovana organizac¢ni opatifeni nahodilému | zajisténi bezpecnosti zpracovdvanych osobnich Gdajt
anebo neopravnénému pristupu k osobnim | (provozni opatieni, IT opatfeni).
udajim, jejich zméné, zcizeni, zneutziti, zniceni

) ',J VJ o ’ " ’ Je-li v AK vydan a napliiovan, Ize odkazat na pfislusny
nebo ztraté [¢lanek 30 odst. 1 pism. g) GDPR]? . R Y Y ,
interni predpis (napf. bezpecnostni normu).
17. | Jsou zpracovavané osobni Udaje prendseny do | Uvedte, zda jsou vami zpracovavané osobni udaje
zahranici nebo jsou pfistupné ze zahranici [¢lanek | prfenasSeny do zahranici nebo pfistupné ze zahranici.
30 odst. 1 pism. e) GDPR]? , » Y
P ) ] Vice viz ¢ast 7 nize.
18. | Jsou pracovnici, majici pfistup k osobnim Gdajim | Uvedte, zda jsou pracovnici vasi kanceldrfe proskoleni o

GDPR a zasadach ochrany osobnich Gdajl. Dale uvedte,
zda pracovnici vasi kancelare, ktefi nemaji zdkonnou
povinnost mi¢enlivosti ze zakona o advokacii (napf. vas IT
expert), maji smluvni zavazek mlcenlivosti ve vztahu ke
zpracovavanym osobnim udajam, k nimz maji pfistup.

Vzor: llustracni priklad evidence zpracovani osobnich udajt v malé advokatni kancelari

Kategorie a charakteristiky

zpracovani osobnich udaju

IEL)Y
(fiktivni mala advokatni kancelar)

1. Jméno a kontaktni Udaje spravce a pripadného | Jméno a kontaktni Udaje spravce [e];

spole€ného spravce, zdastupce sprdvce a , ey , " .
P o P p ) p o Jméno a kontaktni Udaje pfipadného spole¢ného spravce
povérence pro ochranu osobnich udaji [¢lanek [o]:
30 odst. 1 pism. a) GDPR]: ’
Jméno a kontaktni Udaje zastupce spravce [eo];
Jméno a kontaktni Udaje povérence pro ochranu osobnich
udaju [e].

2. Identifikace pfislusnych zpracovani osobnich | Vedeni spist klientt

Udajh [€lanek 30 odst. 1 pism. b) GDPR]: . . , ,
ol P ) ] Evidence zaméstnancul (+ vykazy prace)

3. Pro¢ (za jakym ucelem) a na zadkladé jakého | Klienti: smlouva o poskytovani pravnich sluzeb se subjekty
pravniho titulu se osobni Udaje vramci | Udaji — plnéni smlouvy, vykon pravnich povinnosti
zpracovavani zpracovavaji [C¢lanek 30 odst. 1 | vyplyvajicich z pfedpist upravujicich vykon advokacie
pism. b) GDPR]? v .. e . . .

Treti osoby: opravnény zdjem spravce — plnéni smlouvy
s klientem; plnéni pravnich povinnosti vyplyvajicich
z predpist upravujicich vykon advokacie
Zaméstnanci: pracovni smlouva, DPP, DPC — plnéni
povinnosti vyplyvajicich ze smluv se zaméstnanci a ze
zakoniku prace a zdkona o zaméstnanosti

4, Jaké osobni udaje jsou zpracovavany vramci | Klienti: jméno, adresa, datum narozeni, rodné Cislo,
zpracovani [¢lanek 30 odst. 1 pism. c) GDPR]? rodinny stav a rodinna situace, financni situace, bankovni

ucet, udaje o probihajicich/ukonéenych/hrozicich

B o
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Kategorie a charakteristiky

zpracovani osobnich udaju

Priklady
(fiktivni mala advokatni kancelar)

soudnich/exekuénich/spravnich fizenich, udaje

o pripadnych trestnich fizenich a trestnich vécech

Treti osoby: jméno, adresa, datum narozeni, rodné Cislo,
rodinny stav a rodinna situace, financni situace, bankovni
udaje o probihajicich/ukonéenych/hrozicich
soudnich/exekuénich/spravnich

ucet,
fizenich, Udaje
o pripadnych trestnich fizenich a trestnich vécech

Zaméstnanci: jméno, adresa, datum narozeni, bankovni

ucet, pracovni doba, rodinny stav, vzdélani, fotografie

pfi klientské komunikaci [¢lanek 30 odst. 1 pism.
g) GDPR]?

5. Z jakych zdrojl jsou osobni Udaje ziskany [¢lanek | Klienti: subjekty Udajd, soudy, spravni Grady
30 odst. 1 pism. c) GDPR]?
odst. 1 pism. c) ] Treti osoby: klienti, subjekty Udajl, soudy a soudni spisy,
spravni Urady, svédci, znalci, verejné rejstiiky, verejné
pfistupné informace (napft. internet)
Zaméstnanci: subjekty udajl

6. Kategorie prijemcl, kterym byly nebo budou - Ugetni (spole¢nost, samostatnd)
osobni Udaje zpfistupnény, véetné prijemcl ve - IT firma udrZujici nas systém
tretich zemich nebo mezinarodnich organizacich: - Prekladatelska agentura

- Nezpfistupriujeme osobni Udaje pfijemciim ve
tretich zemich ani v ramci mezinarodnich
organizaci

7. V jakém terminu a jak se osobni udaje likviduji | Dle naseho archivniho a skarta¢niho fadu
[¢lanek 30 odst. 1 pism. f) GDPR]?

8. Jakym zpUsobem se osobni uUdaje aktualizuji | Informacemi od subjekt( Gdajd, od tfetich stran, pfipadné
[¢lanek 30 odst. 1 pism. g) GDPR]? pomoci vefejnych zdroju (internet, verejné rejstriky...)

9. Které listinné a elektronické evidence (spisovny, | Pro vedeni klientské agendy pouzivdme systém
archivy, IT systémy, datova uloZisté) provadéji | s ndzvem [e]. Dale pro Ucely ptipravy pracovnich navrhi
zpracovani [¢lanek 30 odst. 1 pism. g) GDPR]? dokumentll  pouzivame sdileny disk  advokatl

a advokatnich koncipientl; pfistup na tento disk je
chranén heslem unikatnim pro kazdého uzivatele. Pro
spravu kancelare pouzivame systém [e®], ktery je napojeny
na ucetni systém [e®]. VSechny tyto tii systémy jsou
standardni produkty pro advokatni kancelare.

10. | Je prostiedi AK pravidelné bezpecnostné | Externimi konzultanty 1x za 12 mésicu
testovano (zejm. IT systémy)? Interné nebo
externimi konzultanty? [¢lanek 30 odst. 1 pism. g)

GDPR].
11. | Jak je zajisténa bezpecnost predani dat | Uvedte, jak fesSite komunikaci citlivych klientskych

informaci a dale napf. jak zabezpecujete predani udajl
o zaméstnancich externi ucetni firmé (napt. heslovani,
Sifrovani).

Je-li v AK vydan a napliovan, lze odkazat na pfislusny
interni predpis (napt. bezpecnostni normu anebo smérnici
0 zpracovani osobnich udaja).
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Kategorie a charakteristiky

zpracovani osobnich udaju

Priklady
(fiktivni mala advokatni kancelar)

v ramci zpracovani osobnich udajl, proskoleni?
Maji tito pracovnici ve svych smlouvdch sjednanu
povinnost  mlcéenlivosti  ve  vztahu ke
zpracovavanym osobnim tdajim [¢lanek 30 odst.

1 pism. g) GDPR]?

12. | Jakje zajisténa bezpecnost sdileni dat s externimi | Ano. Smlouvy o zpracovani osobnich Gdaji mame
subjekty? Maji vsichni externi dodavatelé, | uzavieny s nasledujicimi dodavateli:
zpracovavajici osobni Udaje, uzaviené smlouvy o Y, . ,
. . o o - Ucetni (spole¢nost, samostatna)
zpracovani osobnich udaja, poskytujici . vy .
L o - IT firma udrZujici na$ systém
odpovidajici zaruky ochrany [¢lanek 30 odst. 1 . ,
) o - Prekladatelska agentura
pism. g) ve spojeni s ¢clankem 28 GDPR]?
13. | Je zajisténa nevratna likvidace dat vramci | Ano, data jsou likvidovana, nejen deaktivovana.
databazového systému [¢lanek 30 odst. 1 pism. g)
GDPR]?
14. | Je k dispozici procedura k urceni prav subjektd | Ano, umoZiiujeme kazdému podat Zadost na nasem webu,
Udaju a jejich vykon s ohledem na jejich data, | Zadosti vyfizujeme v pfedepsanych lhdtach.
ktera jsou zpracovavana v ramci zpracovani?
15. | Poskytuji se opravnénym subjektdm Udaji | Ano, informace poskytujeme nasledujici formou:
predepsané informace, zejména o: .
- nanasem webu
- rozsahu a ucelu zpracovani, - ve smlouvé s klienty
- zpuUsobu zpracovani osobnich dat, - vodpovédich na Zadosti subjektd udaju
-  komu mohou byt osobni udaje
zptistupnény?
16. | Zabrafuji nasazené technické prostfedky a | Ano, uplatiujeme zejména nasledujici opatreni:
uplatiovana organizacni opatfeni nahodilému , , R o
R . ) - Kzpracovavanym spisim maji pfistup pouze
anebo neopravnénému pristupu k osobnim , . .
o o o o osoby, které se spisem pracuji;
udajim, jejich zméné, zcizeni, zneutziti, zniceni L , e e
S . - Spisy jsou zaheslované v pocitaci; spisy v listinné
nebo ztraté [¢lanek 30 odst. 1 pism. g) GDPR]? " . , .
podobé se nachdzeji v uzamykatelnych skfinich;

- Pristup do kancelafi je zabezpecen kartou;

- IT systém je standardni, vyzkouseny, pouzivany
v fadé advokatnich kanceldfi. Pfistup do IT
systému je omezen podle nastavenych
manazerskych roli.

- IT systém je pravidelné testovan a udrZovan
externim dodavatelem, se kterym jsme uzavreli
smlouvu o zpracovani osobnich udaju.

17. | Jsou zpracovavané osobni Udaje prendseny do | Ano, vyjimecné. Pouzivdme vzorové smluvni dolozky
zahranici nebo jsou pfistupné ze zahranici [¢lanek | Evropské komise.
30 odst. 1 pism. e) GDPR]?

18. | Jsou pracovnici, majici pfistup k osobnim Udajim | Ano, proskoleni probiha jednak pfi ndstupu do zaméstnani

a dale jednou za 18 mésicu.

Ano, pracovnici, ktefi nejsou advokaty nebo advokatnimi

koncipienty, smlouvdch zavazek

mlcenlivosti.

maji v pracovnich
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