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JUDr. Ing. Jindfich Kaliek, Ph.D. CIPP/E CIPM

PREDNASEJICI
Jindfich KaliSek
/ Advokat, zapsany mediator
a povérenec pro ochranu osobnich udaju
/ Clen Odborné sekce CAK pro pravo IT
a ochranu osobnich Udaju
Clen Spolku pro ochranu osobnich Gdaju
Spoluautor metodiky k GDPR pro advokaty

12 let praxe v oblasti prava IP/IT, ochrany OU
a kybernetické bezpecnosti
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ORGANIZACE SEMINARE

/

/

09:00 - 09:05

09:05 - 10:30

10:30 - 10:40

10:40 - 11:45

11:45 - 12:00

Souboj s Webexem

Zakladni instrumenty GDPR
Zasady zpracovani a ochrany osobnich Gdajti (OU)
Prava subjektd OU

Prestavka

Prava subjektd OU
Specifické povinnosti advokata coby spravce OU
Vybrana témata ke zpracovani OU

Q & A (Pokud Webex dovoli...)
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AKTUALNI STAV GDPR I

/ Témér 4 roky po ucinnosti GDPR

/ Adaptaéni legislativa CR
e Zakon ¢. 110/2019 Sb., o zpracovani osobnich Udaju, v platném znéni
e Zakon €. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s
prijetim zakona o zpracovani osobnich udaju, v platném znéni

/  Spravci/zpracovatelé OU stale ,plavou* v zakladnich principech
a pozadavcich GPDR

/  Roste sebevédomi DPA (véetn& UOOU) a subjektd
» Sledovani a sankcionovani dalSich agend
(nevyzadana obchodni sdéleni, informacni povinnost, cookies)
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AKTUALNI STAV GDPR II

/ GDPR v roce Ctyri

« Ochrana OU v $irS§im kontextu
> Ochrana neosobnich informaci
> Informacni bezpecnost a kyberneticka bezpecnost
 Systémové omezovani pfeshraniéniho pohybu OU
> ,Quasi-Adequacy Resolution“ pro VB
> Schrems Il (sistace US - EU Privacy Shield)
> Protipravnost IAB TCF a Google Analytics

« Skongilo hajeni ze strany Gfadd (ICO v UK, Irsku, CNIL, UOOU?)
* Nestaci documentation-only pristupu
e Judikatura narodnich soudu a SDEU
L
o, |.5 - Rules (BOR.
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AKTUALNI STAV GDPR 111

/  Prehled sankci
1. Google - 50 mil. € (CNIL, Francie)

2.
3.
4.

H@.OO.\‘.@

Mnohocetné€, dlouhodobé a systematické poruSovani zasad zpracovani a informacni
povinnosti

H&M — 35 mil. € (Hambursky UOOU, SRN)
Neopravnény monitoring zaméstnancu

TIM - 27.8 mil. € (Garante, Italie)

Mnohocetné€, dlouhodobé a systematické porusovani zasad zpracovani
British Airways - 22 mil. € (ICO, Velka Britanie)

Bezpecénostni incident

Marriott - 20.4 mil. € (ICO, Velka Britanie)
Bezpecénostni incident

Wind — 17 mil. € (Garante, Italie)

Google - 7 mil. € (SDPA, Svédsko)

AOK (Health Insurance) — 1.24 mil. € (ICO, Velka Britanie)

BKR (National Credit Register) — 830,000 € (ICO, Velka Britanie)

O lliad Italia — 800,000 € (Garante, Italie)
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LEGISLATIVNI RAMEC OCHRANY OU VEU

/ Narizeni¢.2016/679 - Obecné narizeni o ochrané OU (GDPR)
* Smeérnice ¢. 2016/680 (o ochrané OU v trestnich vécech)
 Smérnice ¢. 2016/681 (PNRD)

/ Derogace smérnice ¢. 95/46/ES o ochrané OU
(Data Protection Directive)

/ Vykladova praxe WP 29 / EDPB

European Data Protection Board (EDPB) = nahrada WP 29

Voditko k pravu na prenositelnost daju (WP 242)

Voditko k povérenci pro ochranu osobnich Udaju (WP 243)

Voditko k urceni vedouciho dozorového Uradu (WP 244)

Voditko k provadéni DPIA (WP 248)

Stanovisko k zpracovani osobnich Gdaju v zaméstnani (WP 249)

Voditko k hlaSeni poruseni zabezpeceni ochrany osobnich Gdaju (WP 250)
Voditko k automatizovanému individ. rozhodovani a profilovani (WP 251)
Voditko k spravnimu pokutovani (WP 252)

Pribézna aktualizace
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LEGISLATIVNI RAMEC OCHRANY OU V CR I

/ Obecné pravni predpisy
 Ustava + LZPS

e Z.C.89/2012 Sb., obCansky zakonik
> § 81 - 90 Ochrana osobnosti a soukromi

. 6. 110/2019 Sb., 0 zpracovani osobnich Gdaja (ZZOU)
> Z.6.111/2019 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim ZZOU
> ZruSeni z. ¢. 101/2000 Sb., o ochrané osobnich Gdaju (ZOOU)

e 7

e Z.6.40/2009 Sh., trestni zakonik

. C.
> § 180 - Neopravnéné nakladani s osobnimi udaji
> 7Z.6.418/2011 Sb., o trestni odpovednosti PO

/ UFad na ochranu osobnich udaja (UOOU)
. Vykladova praxe UOOU
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LEGISLATIVNI RAMEC OCHRANY OU V CR II

/  Zvlastni pravni predpisy 2 1 300 predpisu hovori o ochrané OU
 Z.C.262/2006 Sbh., zakonik prace + predpisy o zameéstnanosti
. 372/2011 Sb., o zdravotnich sluzbach + predpisy o socialni péci
. 258/2000 Sb., 0 ochrané vefejného zdravi + opatfeni MZ CR
. 111/2009 Sb., o zakladnich registrech + predpisy o ISVS
. 499/2004 Sb., o archivnictvi a spisové sluzbé
. 127/2005 Sb., o elektronickych komunikacich + novela (ST 1084)
. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
. 181/2014 Sb., o kybernetické bezpecnosti
. 284/2009 Sb., o platebnim styku + predpisy o finanénictvi,
ojistovnictvi, bankovnictvi a obchodovani na financnich trzich
. 280/2009 Sb., danovy rad
. 106/1999 Sb., o svobodném pristupu k informacim
. 256/2013 Sb., katastralni zakon
. 361/2000 Sb., o silnicnim provozu
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LEGISLATIVNI RAMEC OCHRANY OU V CR 111

/ Zakon o zpracovani osobnich Gdajd (ZzZOU)
« Uginny od 24. 4. 2019
* Provedeni GDPR a z¢asti implementace smérnice ¢. 2016/680

* Obsah
> Zpracovani OU dle GDPR
> Zpracovani OU v trestnépravnich vécech
> Zpracovani OU pfi zajistovani obrany a bezpe&nosti
> Postaveni a pravomoc UOOU

/ Doprovodny zménovy zakon

 Navazuje na navrh ZZOU a implementuje smérnice &. 2016/680
a €. 2016/681
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LEGISLATIVNI RAMEC OCHRANY OU V CR IV

/ Novela zakona o elektronickych komunikacich (ZoEK)
« Zakon ¢. 374/2021 Sb., kterym se méni zakon ¢. 127/2005 Sb.,
o elektronickych komunikacich a o0 zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu,
a nékteré dalSi zakony

/  Zasadni zmény pro vSechny, ktefi pouzivaji on-line marketing
a telemarketing
* Zména § 89 odst. 3 - Opt-in (nutnost ziskat souhlas uzivatele pred uzitim)
pro pouzivani neesencialnich cookies

* Zména § 95 a 96 - Opt-in pro telefonicky a elektronicky marketing
> Fakticky zakaz telemarketingu v segmentu B2B/B2C
> Fakticky zakaz on-line marketingu v segmentu B2B/B2C?

/ Soubéh / Konflikt se zakonem o nékterych sluzbach informacni

spolecnosti 5§
 § 7 odst. 1 - 3 - Sifeni nevyzadanych obchodnich sdéleni
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MISTNI A VECNA PUSOBNOST GDPR I
/ Cl.1,2,3a4GDPR

/  Cile Narizeni
* Ochrana OU fyzickych osob v EU
* Volny pohyb OU v EU

/ VSechny formy zpracovani
» Zcela/CasteCné automatizované
* Manualni, jsou-li anebo maiji-li OU byt soucasti evidence

/ Veskeré zpracovani OU na uzemi EU/EHP, obCanu EU
a pohyby OU v ramci EU/EHP, kdyz:
* Spravce / zpracovatel OU sidli v zemich EU
. Spravce/ zpracovatel OU nesidli v zemich EU, ale zpracovava data
obcanu EU za ucelem nabidky zbozi, sluzeb anebo za Ucelem
monitoringu jejich chovani na Gzemi EU
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MISTNI A VECNA PUSOBNOST GDPR II

/ Vyluky pusobnosti GDPR
Pravnické osoby * ochrana OU zaméstnanc(
« Zesnulé fyzické osoby a mrtvé narozené déti

« Manualni zpracovani neevidovanych OU
* Zpracovani FO pro vylucné osobni a domaci Cinnosti
« Zpracovani OU v oblasti ochrany zakonnosti a bezpecnosti
> Vlykon ¢innosti mimo puUsobnost prava EU
> Vykon €innosti v ramci spole¢né zahrani¢ni a bezpecnostni
politiky EU
> Prevence, vysetrovani, odhalovani a stihani trestné cinnosti

* Anonymni a anonymizované udaje
* (Neidentifikujici) udaje pro statistické a vyzkumné ucely
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VYBRANE DEFINICE GDPR I

/ Cl.2,4a9GDPR

/ Osobni Gdaje (OU) a identifikatory

» veskere informace o identifikovane nebo identifikovatelné fyzicke
0SobeE,*

* Subjekt udaju * identifikovatelna osoba

 |dentifikatory - ,jméno, identifikacni cislo, lokacni udaje, sitovy
identifikator anebo jeden ci vice zviastnich prvka fyzicke, fyziologicke,
genetické, psychicke, ekonomicke, kulturni nebo spolecenske identity
teto fyzickeé osoby.”
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VYBRANE DEFINICE GDPR 11

/ Cl. 9 GDPR

/  Zvlastni kategorie osobnich Udaju

* Osobni udaje, které jsou svou povahou obzvlasteé citlivé z hlediska
zakladnich prav a svobod fyzickych osob

> Rasovy Ci etnicky plavod

> Genetické udaje a biometrické udaje (za ucelem jedinecné identifikace
fyzické osoby)

> Udaje o zdravotnim stavu, sexualnim Zivoté nebo sexualni orientaci

> Politické nazory, nabozenské vyznani, filozofické presvédceni, Clenstvi v
odborech
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VYBRANE DEFINICE GDPR I11

/  Zpracovani ) )
» Jakakoliv operace nebo soubor operaci s OU nebo soubory OU
o Shromazdéni, zaznamenani, usporadani, strukturovani,
ulozeni, prizpusobeni nebo pozmeéeneni, vyhledani, nahlednuti,
oouziti, zpristupnéni prenosem, sireni nebo jakekoliv jiné
Zpristupnéeni, serazeni ¢f zkombinovani, omezeni, vymaz nebo
zniceni

/  Evidence
« Jakykoliv strukturovany soubor OU pfistupnych podle
zvlastnich kritérii
* Centralizovany * decentralizovany
* Rozdéleny podle funkéniho / zemépisného hlediska
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VYBRANE DEFINICE GDPR IV

/ Spravce
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolec¢né s jinymi urcuje
ucely a prostredky zpracovani osobnich Udaju

/  Zpracovatel
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce

14.2.2022
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VYBRANE DEFINICE GDPR Vv

/  Prijemce
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, kterym jsou osobni udaje poskytnuty
* Nikoliv organy verejné moci v ramci zvlastniho Setreni v
souladu s pravem clenského statu

/  Poruseni zabezpeceni osobnich udaju (data breach)

* Poruseni zabezpeceni, které vede k nahodnému anebo
protipravnimu zniceni, ztraté, zméné anebo neopravnénému
poskytnuti anebo zpristupnéni prenasenych, ulozenych nebo
jinak zpracovavanych OU
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ZAKAZ ZPRACOVANI ZVLASTNI KATEGORIE 0U
/ Cl.9 GDPR

/ Vyjimky
* PInéni povinnosti v oblasti pracovniho prava, soc. zabezpeceni
* Ochrana zivotné dulezitych zajmu subjektu Gdaju nebo jiné FO
* Neéktera zpracovani neziskovymi subjekty
« 0U zjevné zvefejnéné subjektem (dajl
* Obhajoba pravnich naroku + zpracovani soudy
* Vyznamny verejny zajem
« Ugely preventivniho nebo pracovniho Iékafstvi
* Verejny zajem v oblasti verejného zdravi
* Archivace ve verejném zajmu

* Vyslovny souhlas subjektu udaju
> Ledaze pravo stanovi, ze subjekt Gdaju nemulze souhlas platné udélit
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ZASADY ZPRACOVANI OU DLE GDPR

/ Zasady zpracovani osobnich Udaju
- Cl.5 GDPR
« Zasada zakonnosti
« Zasada korektnosti a transparentnosti zpracovani
» Zasada ucelového omezeni shromazdovani osobnich Gdaju
« Zasada minimalizace zpracovavani osobnich udaju
» Zasada presnosti osobnich udaju
« Z&asada omezeného ulozeni OU
« Zasada integrity a duvérnosti zpracovani
» Zasada odpovédnosti

Advokati casto pro stromy nevidi les...

14.2.2022
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ZASADY OCHRANY A ZABEZPECENI OU I

/ Standardni ochrana OU (l. 25 odst. 2 GDPR)

* Primeét zasady minimalizace -> Prijmout vhodna technicka a organizac¢ni
opatreni k minimalizaci zpracovavanych OU

* Povinnost standardné zpracovavat jen ou
> Nezbytné nutné pro specifikovany Ucel
> V nezbytné nutném rozsahu
> Uchovavat po nezbytné dlouhou dobu

« 0U nelze volné zpfistupfovat neomezenému poétu osob

/  Zamérna ochrana OU (&l. 25 odst. 1 GDPR)

 UBelem provadét zasady ochrany OU a zadlenit zaruky k ochrané prav
subjektu

 Vhodna technicka/organizaéni opatieni k ochran& OU = ¢l. 32 GDPR

14.2.2022



m JUDr. Ing. Jindfich Kaliek, Ph.D. CIPP/E CIPM

ZASADY OCHRANY A ZABEZPECENI OU II

/ Cl. 32 GDPR - Povinnost zajistit aktivni zabezpeéeni osobnich Gdajd
/  Prikladmy vyCet bezpecnostnich opatreni

Povinnost prijmout vnitfni koncepce a vhodna technicka a organizacni opatreni
pro zabezpeceni zpracovani OU

Zasady zamérné a standardni ochrany osobnich Udaju
Pseudonymizace, Sifrovani OU

Neustala davérnost, integrita, dostupnost a odolnost systému a sluzeb
Business a data recovery

Pravidelné testovani, posuzovani a hodnoceni bezpecnosti opatreni
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STATISTIKA NUDA JE...

/95 % incidentu je zpUsobeno lidskou chybou. (A7&7)

/314 dni Cinil v roce 2019 cely Zivotni cyklus incidentu, z toho 206 dni Cinila
doba k jeho identifikaci. (/BM)

/4,1 mld. unikatnich zaznamu uniklo v data-breaches jen v prvni poloviné
roku 2019. (RiskBaseqd)

/  TT7 % organizaci nema plan reakce na kybernetické bezpecnostni incidenty.
(AT&T)

/5% slozek souborl je v organizacich chranéno radné. 22 % slozek je k
dispozici kazdému. (Varonis)

/61 % spolecnosti ma vice nez 500 Ucty, jejichz hesla nevyprsi. (Varonis)

/300 mld. ¢ini odhadovany pocet hesel na celém svéte v roce 2020.
(Cybersecurity Media)

/62 % podnikl zazilo v roce 2018 Utoky na bazi phishingu a socialnino
inzenyrstvi. (Cybint Solutions)

/ 300% narust hlasenych pocitacovych zlocinl v souvislosti s pandemii
COVID-19 (FB)
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KONKRETNI OPATRENI
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K ZAJISTENI BEZPECNOSTI OU

/ Pravni x Organizacni x Technicka

Pouceni o pravech a povinnostech zaméstnancu
Postup pri ukonceni pracovninho poméru

> Predani pridélenych aktiv, zruSeni pristupovych prav, pouceni o nasledcich poruseni
zakonné nebo smluvni povinnosti mi¢enlivosti

Vedeni seznamu aktiv a jeho aktualizace, fizeni zmén
Kontrola vstupu do objektu a chranénych prostor, sprava klicu

Pridélovani pristupovych prav a Urovni pristupu (roli) opravnénych osob
a sprava hesel

Vzajemné zastupovani opravnénych osob

Rezim adrzby a Uklidu chranénych prostor

Pravidla manipulace s fyzickymi nosi¢i OU mimo chrénéné prostory
Pravidla uzivani IT prostredkd (napf. notebooky) mimo chranéné prostory
Pravidla uzivani prenosnych datovych nosi¢t mimo chranéné prostory

Uréeni postupu likvidace osobnich Gdaju s vymezenim souvisejici odpovédnosti
jednotlivych opravnénych osob
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PRAVNI TITULY ZPRACOVANI OU DLE GDPR

/ Zakonné tituly pro zpracovani osobnich udaju

- Cl. 6 GDPR

* Splnéni smlouvy

* Splnéni pravni povinnosti

* Ochrana zivotné dulezitych zajmu subjektu udaju anebo jiné fyzické
osoby

« Ukol provadény ve vefejném zajmu nebo pfi vykonu vefejné moci

| * Opravnéné zajmy prislusného spravce anebo treti strany

* Souhlas subjektu Udaju
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NAPLNOVANI PRAV SUBJEKTU

/ Cl. 12 - 23 GDPR ,
* Pravo na informace o zpracovani OU

Prévo na pfistup subjektu k OU ,
> Pravo ziskat od spravce OU potvrzeni o zpracovani OU
> Pravo ziskat kopii zpracovavanych OU

* Pravo na opravu

* Pravo na vymaz (, pravo byt zapomenut®)

* Pravo na omezeni zpracovani

* Pravo na prenositelnost udaju

* Pravo vznést namitku v pripadé, ze zpracovani provadi spravce na zakladé
svych opravnénych zajmu

* Pravo nebyt predmétem automatizovaného rozhodnuti

/ Ochrana soukromi je obvykle v primé kolizi s jinymi pravy 2
nemuze byt absolutni
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INFORMACNI POVINNOST VUCI SUBJEKTUM I

/ Naplnovani informacni povinnosti vici subjektum (¢l. 12 - 14 GDPR)
» Zasada transparentniho zpracovani (¢l. 5 odst. 1 pism. a) GDPR)

/  Informacni povinnost
* Pred / na zacatku zpracovani
* V prubéhu zpracovani 2 komunikace smérem k subjektim
* V. mimoradnych situacich (zejm. data breach)

/  Informacéni povinnost podle adresatu:
* V0¢i subjektim
* VUuCi dozorovému Uradu (ohlaSovaci povinnosti)
VU3 pfijemctm OU
* Lze mit jednu generalni x vice zvlastnich informaci

/  Informovani nutno v pripadé kontroly prokazat
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INFORMACNI POVINNOST VUCI SUBJEKTUM I

/ Cl. 12 GDPR
*  Pokyny WP29 k transparentnosti (WP260)

/ VeSkeré informace a sdéleni dle GDPR musi byt:

* Poskytnuty struénym, transparentnim, srozumitelnym a snadno pristupnym
zpUusobem = mozno doplnit standardizovanymi ikonami

« Za pouziti jasnych a jednoduchych jazykovych prostredku
* Pisemné nebo jinymi prostredky (véetné elektronické formy) = i Ustné
* Bezplatné

/ Vyjimky z informacni povinnosti
« Cl. 13 GDPR = Subjekt jiz uvedené informace ma (a do té miry, v niZ je ma)

 Cl. 14 GDPR = Subjekt uvedené informace ma, poskytnuti neni mozné /
vyzadovalo by neprimérené usili, ziskavani Ci zpristupnéni je stanoveno pravem
EU nebo ¢lenského statu, sluzebni tajemstvi / mléenlivost

«  § 10 néavrhu zakona o zpracovani OU
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DALSI PRAVA SUBJEKTU 0U I

/  Cl. 15 GDPR: Pravo SU na pristup k OU = pravo ziskat od spravce na Zadost
*  Potvrzeni, zda jsou OU subjektu zpracovavany
Pristup k témto OU (kopie zpracovavanych osobnich Gdaju)
e Pristup k urcitym informacim

/ Poskytované informace
« Ugely zpracovani
» Kategorie dotenych osobnich Udaju
* Prijemci nebo kategorie pfijemcu
* Doba zpracovani

» Existence prav subjektu (oprava, vymaz, omezeni zpracovani, namitka,
podat stiznost u dozorového organu)

« Zdroj, od kterého byly Udaje ziskany
e Zda dochazi k automatizovanému rozhodovani
«  PFi predani OU do tfeti zemé& - vhodné zaruky predani

/  Pozadavky na sdéleni shodné jako u prava na informace
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DALSI PRAVA SUBJEKTU 0U 11

/ Format poskytovanych informaci

/  Lhuta k vyfizeni
» Bez zbyte¢ného odkladu = do 1 mésice (mozno vyjimecné prodlouzit)
* Nevyhovéni zadosti: bez zbytecného odkladu - do 1 mésice

/  Nahrada nakladu

* Informace se poskytuji bezplatné, ledaze jsou zadosti zjevné nedivodné nebo
neprimérené (priméreny poplatek / odmitnuti zadosti)

/ Pravem ziskat kopii nesméji byt nepriznivé dotcena prava jinych osob

/  Zakon o zpracovani osobnich udaju
« § 28 odst. 2 - omezeni prava na pristup - je-li to nezbytné a primérené pro ochranu
prav jiné osoby
. I§ 28 odst. 4 a § 29 odst. 6 - dokumentace o uplatnéni prav se uchovava po dobu 3
et
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DALSI PRAVA SUBJEKTU 0U 111

/ Cl. 17 GDPR - Pravo subjektu na vyZadany vymaz jeho OU

/  Spravce ma povinnost bez zbytedného odkladu vymazat OU subjektu
a nesmi je dale zpracovavat

* JiZ nejsou potfebné pro plvodni Gcely

« 0OU shromazdény v souvislosti s nabidkou sluZeb informaéni spoleénosti ditéti
* Subjekt Gdaju odvolal svij souhlas

« Zpracovani OU je anebo se v priibéhu éasu stane protipravnim

* Pravo subjektu Zzadat o vymaz osobnich (dajl, které se jej tykaji

/  Spravce muze zadost odmitnout, pokud je zpracovani nezbytné pro
* Vykon prava na svobodu projevu a informace
* Splnéni pravni povinnosti spravce podle prava Unie nebo ¢l. statu
* Verejny zajem v oblasti verejného zdravi
* Archivaci ve verejném zajmu, vyzkum, statistické ucely
« Urceni, vykon nebo obhajobu pravnich narok
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DALSI PRAVA SUBJEKTU 0U IV

/ Cl. 20 GDPR - Pravo na prenos OU (Data portability)
* Voditko WP 29 k pravu na prenositelnost (WP 242 rev. 01)
* Pravo subjektu na zadost ziskat ,,své“ osobni Udaje

* Pravo subjektu predat tyto Udaje jinému spravci (idealné primo od spravce
k spravci)

/ Podminky prava na prenositelnost
e Zpracovani se provadi automatizovaneé (forma zpracovani)

« Zpracovani na zakladé predchoziho souhlasu nebo k naplnéni smlouvy, jejiz

stranou je SU (davod zpracovani), ziskané sledovanim jeho chovani x ne data
ziskana technikou anebo jinou analyzou

«  Osobni Gdaje se tykaji SU a byly poskytnuty SU (rozsah pfenasenych osobnich
adajl, kategorie dat v zavislosti na jejich ptivodu)

* Pravo na prenositelnost se neuplatni na zpracovani osobnich (daju ve verejném
zajmu nebo pri vykonu verejné moci, kterym je spravce poveren

* Vyménny format = strukturovany, strojové Citelny, bézné pouzivany
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DALSI PRAVA SUBJEKTU 0U %

/  Cl. 21 GDPR: Pravo subjektu OU vznést namitku v pfipadé, Ze zpracovani
provadi spravce na zakladé svych opravnénych zajmu

* Spravce ma povinnost prokazat, ze jeho zajmy prevazuji nad opravnénymi zajmy
namitatele

* Informacni povinnost spravce

/  Cl. 22 GDPR: Pravo subjektu nebyt prfedmétem automatizovaného
individualniho rozhodnuti (v€etné profilovani)

* Paklize se jej vyznamné dotyka
* Paklize pro néj ma pravni ucinky
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/ Smlouva o zpracovani osobnich Gdaju |
 Cl. 28 GDPR = minimalni obsah v odst. 3 : .
* Smlouva mezi spravcem a zpracovatelem

/ Smlouva o spole¢né spravé osobnich udajl

- Cl. 26 GDPR I‘_’nl
* Smlouva o rozdéleni kompetenci a odpovédnosti mezi spravci, : '

ktefi vykonavaji spoleénou spravu osobnich udaju

* Neni v GDPR zakotvena |
* Mezi samostatnymi spravci, ktefi vSak nevykonavaji spole¢nou spravu T
* Vymezuje odpovédnost pfi nakladani s osobnimi Gdaji

/ Smlouva o nakladani s osobnimi Gdaji / o predavani osobnich Gdaju —ﬁ:_::lr:ﬂ-

/  Postaveni spravce / zpracovatel

«  Spravce sdm nebo spolené s jinymi uréuje Géely a prostfedky zpracovani OU a udéluje
pokyny zpracovateli
« Zpracovatel zpracovava OU pro spravce = na zakladé pokynu spravce
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SMLOUVY O ZPRACOVANI OSOBNICH UDAJU  1I

/ Smlouva o zpracovani osobnich udaju (¢l. 28 GDPR)

Spravce vyuzije pouze ty zpracovatele, kteri poskytuji dostatecné zaruky
naplnéni pozadavkl GDPR a zavedeni vhodnych TOMs

Zpracovatel nesmi zapojit do zpracovani zadného dalsiho zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni spravce

Zpracovatel zpracovava OU na zakladé pisemné smlouvy nebo jiného
pravniho aktu podle prava EU nebo ¢lenského statu

/  Minimalni obsah = odst. 3

Predmét a doba trvani zpracovani
Povaha a ucel zpracovani

Typ OU a kategorie subjekt( Gdajd
Povinnosti a prava spravce
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SMLOUVY O ZPRACOVANI OSOBNICH UDAJU  III

/  Minimalni obsah = odst. 3

e Povinnosti zpracovatele
> Zpracovavat OU pouze na zakladé doloZenych pokynd spravce

> Zajistit, aby se osoby zpracovavajici OU se zavazaly k mléenlivosti nebo aby se na
né vztahovala zakonna povinnost mi¢enlivosti

> Prijmout vSechna (?) TOMs podle ¢l. 32 GDPR
> Zohlednit povahu zpracovani

> Byt spravci napomocen pro splnéni spravcovy povinnosti reagovat na zadosti o
vykon prav subjektu Gdaju, pri zajiStovani souladu s povinnostmi v oblasti
zabezpeceni OU, hlaseni bezpeénostnich incidentl a provadéni DPIA

> Podle rozhodnuti spravce po ukon&eni zpracovani vdechny OU vymazat nebo je
vratit spravci a vymazat existujici kopie

> Poskytnout spravci veSkeré informace potrebné k dolozeni toho, Ze byly spinény
povinnosti stanovené v ¢l. 28

> Umoznit audity a inspekce provadéné spravcem nebo jinym auditorem, kterého
spravce poveril
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HLASENI BEZPECNOSTNICH INCIDENTU

/ Povinnost zajistit odpovidajici zabezpeéeni OU (¢l. 32 GDPR)

/ Povinnost ohlasovat bezpecnostni incidenty (data breaches)

Jakékoliv poruseni zabezpeceni

> Vyjimka: Nepravdépodobnost rizika pro prava a svobody FO
Bez zbytecného odkladu, nejpozdéji do 72 hodin dozorovému organu
Bez zbytedného odkladu v pfipadé zavazného Gniku i subjektdim OU
Dokumentace v8ech incidentu

/  Obsah ohlaseni

Popis povahy incidentu, véetné kategorie a poétu dotéenych subjekt( a OU
Jméno a kontaktni Udaje povérence (jiného kontaktniho mista)

Popis pravdépodobnych dusledku

Popis opatreni (prijatych/navrzenych)
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POSOUZENI VLIVU NA ZPRACOVANI OU

/ Cl. 35 - 36 GDPR + Voditko WP 29 (WP 248)

/ Povinnost provést posouzeni vlivu na ochranu OU (DPIA)
« Kazdé stavajici nebo pFipravované zpracovani OU

« Posouzeni vlivu konkrétnich operaci pfi zpracovani OU, které predstavuji
nebo mohou predstavovat vysokeé riziko pro prava a svobody FO

> Systematické a rozsahlé vyhodnocovani osobnich aspektu tykajicich se fyzickych
0osob, které je zalozeno na automatizovaném zpracovani (véetné profilovani)

> Rozsahlé zpracovani zvlastnich kategorii osobnich Gdajl nebo osobnich Gdaju
tykajicich se trestnich véci

> Rozsahlé systematické monitorovani verejné pristupnych prostor(

/ Povinnost predchozi konzultace s dozorovym uradem
* Pokud je identifikovano vysokeé riziko, které nelze eliminovat
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POVERENEC PRO OCHRANU OU (DPO) I

/ Cl. 37 a nasl. GDPR + Voditko WP 29 o povéfencich (WP 243 rev. 01)

/ Kdo musi jmenovat povérence?
» Kazdy organ verejné moci nebo verejny subjekt
* Subjekty provadéjici v ramci svych hlavnich ¢innosti:

> Rozsahlé pravidelné a systematické monitorovani subjekt(i OU

> Rozséahlé zpracovani OU zvlastni kategorie a (idajl tykajicich se rozsudk( ve
vécech trestnich

* Ten, po némz to bude vyzadovat pravo EU anebo pravo ¢lenského statu
EU
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POVERENEC PRO OCHRANU OU (DPO) 11

/ Klicové ukoly DPO

Monitorovani zpracovani OU s cilem zajistit soulad s GDPR a zajistovani
provadeéni prav subjektu Gdaju

Posuzovani vlivu na zpracovani OU (DPIA, konzultace s dozorovym
organem)

OhlaSovani a reseni bezpecnostnich incidentu

Konzultace a odborna vyjadreni, vzdélavani a Skoleni zaméstnancu a
externich dodavatelU
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POSTUP PRI KLIENTSKE IMPLEMENTACI?

/ Spravny pristup

Prinejmensim minimalni GDPR compliance v rozsahu 7+2

Rozumna aplikace pozadavku s prihlédnutim k prostredi, potfebam

a moznostem organizace a jejimu rizikovému profilu (Vykon advokacie !)
Integrace do vSech procesu a evidenci organizace (i kdyby postupna)
Zasady ochrany a zabezpeceni osobnich udaju (Cl. 25 + 32 GDPR)

> DPIA
> Rizené pravidelné zlepSovani, fizeni zmén a porizovani technologii
> Vzdélavani a zvySovani risk-awareness

/ Typické rizikové scénare

Potémkinova vesnice x Délo na vrabce
Spekulativni ignorace
Rezignace
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MINIMALNI ROZSAH GDPR COMPLIANCE

7 + 2 povinnosti spravce osobnich adaju

/

NN NN\

NN\

Dokumentace osvédcujici naplnovani zasad zpracovani,

ochrany a zabezpeceni osobnich Udaju (¢l. 5, 6, 9, 25 a 32 GDPR)

Vedeni zaznamu o ¢innostech zpracovani (¢l. 30 GDPR)

Zavedeni systému procesu reakci na prava subjektd (¢l. 15 - 22 GDPR)
Naplnovani informacni povinnosti vuci subjektum (¢l. 12 - 14 GDPR)
|dentifikace, dokumentace a hlaseni bezpecnostnich incidentl na poli
osobnich Udaju (¢l. 35 GDPR)

Revize smluv se zpracovateli osobnich Gdaju (¢l. 26 a 28 GDPR)

Systém sbéru, evidence a zpracovani souhlas(l se zpracovanim OU (&l. 7 -
8 GDPR)

Zavedeni DPO do organizace a vybaveni odpovidajicimi kompetencemi
Provedeni avodni DPIA v oblastech, kde bude identifikovano vysokeé riziko
zpracovani osobnich Gdaju
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DéKkuji za Vasi pozornost
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Advokat | Mediator | Povéfenec pro ochranu OU
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