DIGITALNI
A InFoRMACNS IR R

AGENTURA_ DIAPX006DYBJ

ODBOR SLUZEB EGOVERNMENTU PRVOTNI IDENTIFIKATOR

ADRESAT

Dle rozdélovniku o ]
NASE CIsLO JEDNAcT

DIA- 22928-2/0SEG-2025

VYRIZUJE TELEFON E-MAIL
Ing. Jifi Kocourek jiri.kocourek@dia.gov.cz
K VASEMU &. 3. POCET PRILOH MISTO ODESLANI / DNE

Praha / datum uvedeno v dolozce
elektronického podpisu

Informace o planované zméné hesla vSem uzivateliim s u¢tem v JIP/KAAS
Czech POINT

Vazena pani, vazeny pane,

informujeme Vas, Ze v systému JIP/KAAS Czech POINT se pfipravuje zména bezpecénostni politiky
hesel pro v3echny uzivatele.

Dovolujeme si pozadat o predani tohoto dopisu lokalnim administratorim, ktefi spravuji
uzivatele Vaseho subjektu pomoci aplikace Sprava dat Jednotného identitniho prostoru Czech
POINT.

Strucné informace

e Kdy: dne 16. 4. 2026 bude provedeno nasazeni nové politiky hesel vSem uzivatelim
v JIP/KAAS Czech POINT

e Koho se tyka: vSech uzivateld majicich ucet v JIP/KAAS (pozn. Tyka se i zfizovanych
organizaci pod Vasim subjektem).

e Jak to probéhne: uzivatelé od uvedeného data budou postupné vyzyvani ke zméné svého
hesla. Vyzva ke zméné hesla se uZivateli zobrazi b&hem pfihlaSovani do systému Czech
POINT nebo do jiného informa&niho systému prostfednictvim JIP/KAAS Czech POINT. Prvni
vyzvu ke zméné hesla bude mozné pfeskodit, pfi druhé vyzveé si uZivatel jiZ bude muset heslo
povinné zménit.

e Platnost hesla: zménéné heslo bude mit nové nastavenu platnost na dobu cca 18 mésicu, po
jejimz skonleni bude potfeba opét provést zménu hesla, systémem pfed dobou vypreni
budou uzivatelé vyzvani ke zméné. Pokud uzivatel provede kdykoliv ruéni zménu hesla,
novému heslu se opét nastavi doba platnosti na cca 18 mésicu.

TIP: Pokud si po nasazeni nové politiky hesel (ij. nejdfive dne 16. 4. 2026) uzivatelé sami zméni heslo
v aplikaci Sprava dat, automaticka vyzva ke zméné hesla se jim nezobrazi. Heslo vSak musi splfiovat
nize uvedenou politiku hesel.
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Pozadavky na nové heslo

Bezpelnostni pozadavky na nové heslo budou uzivateli zobrazeny na obrazovce pro zménu hesla,
podminky jsou nasleduijici:

e Minimalni délka hesla je 12 znakd, maximalni délka hesla je 64 znakd.

¢ V hesle musi byt zastoupeny alespon 3 z celkovych 4 skupin znakU:
1. velka pismena (A-Z),

mala pismena (a-z),

Cislice (0-9),

specialni znaky.

> > W N

e V
@& %=+-2,[1#$()"/

esle mohou byt pouzity pouze nasledujici specialni znaky:

Heslo nesmi byt shodné s uzivatelskym jménem, jménem ani pfijmenim.

Heslo musi obsahovat alespon 4 jedine¢né znaky. RozliSuje se velikost pismen, tj. malé ,a“
je rozdilné od velkého ,A".

Heslo nesmi byt totozné s 12 pfedchozimi hesly.

Heslo ma platnost 18 mésica.

Upozornéni pro subjekty s identitnim systémem napojenym na JIP/KAAS Czech POINT

Pokud mate ve Vadem subjektu implementovan identitni systém napojeny na JIP (v podobé& napf.
Active Directory nebo IDM systému), muze nova prisnéjsi politika hesel v JIP zplsobit problémy
v synchronizaci identit z Vaseho systému do JIP/KAAS.

Pokud budete do JIP/KAAS synchronizovat (zapisovat Ci editovat) uzivatele se ,slabym® heslem, pak
se zapis hesla do JIP/KAAS nezdafi z dlvodu nesplnéni pozadavku definovanych novou politikou
hesel. Tuto chybu bude potfeba vyfesit na strané Vaseho systému.

Abyste predesli této situaci, budete muset na strané& VaSeho identitniho systému implementovat
pfisngjsi (obdobnou) politiku hesel. Tim zabranite vzniku ,slabych® hesel, ktera nebude mozné
synchronizovat do JIP. Seznam bezpecnostnich pozadavkd na ,slozitost® hesla, vyzadovanych
v JIP/KAAS Czech POINT, je uveden vySe v sekci ,Podrobné informace*.

Nezapomerite také na to, Ze nové budou mit hesla v JIP/KAAS omezenou platnost na cca 18 mésicl
(konkrétné 530 dni). Z toho mlze vyplyvat dalSi pozadavek na Vas identitni systém, aby v&as vynutil
zménu hesla uZivatelem, nez dojde k vyprSeni hesla v JIP/KAAS Czech POINT, a aby synchronizoval
nové heslo do JIP/KAAS Czech POINT.

Konkrétni upravy Vaseho identitniho systému doporuujeme prodiskutovat s dodavatelem Vaseho
systému. Jsme si védomi toho, Ze Upravy Vaseho systému mohou trvat ur¢itou dobu. Z tohoto diivodu
informujeme vSechny subjekty v dostate€ném predstihu pfed samotnym pfechodem na novou politiku
hesel v JIP/KAAS Czech POINT, aby mély dostatek ¢asu se pfipravit na tuto zménu a upravit své
identitni systémy.
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Poznamka: V souvislosti s novou bezpecénostni politikou hesel budou upraveny webové sluzby
JIP/KAAS Czech POINT. Webové sluzby budou napf. v udajich o uzivateli nové vracet datum vyprseni
platnosti hesla. Upravené webové sluzby budou s pfedstihem nasazeny na testovaci prostfedi Czech
POINT, kde si je vyvojafi budou moci otestovat. Na webovém portalu Czech POINT bude zaroveri
zvefejnéna technicka dokumentace k t€mto upravenym webovym sluzbam.

K feSené problematice DIA pfipravuje online seminai, ktery probé&hne vterminu 12. 11. 2025

v nasledujicich dnech zvefejnény na internetovych strankach Czech POINT.

S dotazy ohledné nové politiky hesel a vynucené zmény hesla se obracejte na Helpdesk
Czech POINT, tel. 222 13 13 13, helpdesk@czechpoint.cz

S pozdravem

MGR. ING. ONDREJ MENOUSEK _
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