Doporuceni CCBE ohledné klicovych novych opatreni pro advokaty
k dosazeni souladu s predpisy v souvislosti s obecnym narizenim
o ochrané osobnich udaja (GDPR)

Prostfednictvim tohoto dokumentu by Rada evropskych advokatnich komor (CCBE)! chtéla uvést
prehled zakladnich novych opatteni k dosazeni souladu s predpisy, kterd mohou advokatni komory
doporucovat za ucelem souladu s pozadavky stanovenymi GDPR.

V néasledujicich ¢astech jsou zdlraznény ty aspekty GDPR, které zejména pro advokaty nebo advokatni
kancelare (dale jen jako ,advokatni praxe”) pfinaseji nutnost nového nebo zvyseného dodrZovani
povinnosti plynoucich z predpist. U¢elem tohoto zdGraznéni téchto zaleZitosti je, aby mohly advokatni
praxe snadno identifikovat problémy, jimiz by se mély zabyvat v prvni fadé. Vzhledem k tomu, Ze drtiva
vétsina evropskych advokatnich praxi spada pod hranici 250 zaméstnanc(, nize uvedené zaleZitosti se
netykaji ustanoveni, ktera se vztahuji pouze na vétsi advokatni kancelare (napfiklad pozadavek mit
povérence pro ochranu osobnich Gdajd). Rovnéz je tfeba vénovat pozornost skutecnosti, Ze mnoho
advokatnich kancelafi zpracovava osobni Udaje, které Ize oznacit za ,zvlastni kategorie osobnich
udaja“.

A. Ohlasovani poruseni zabezpeceni

Podle ¢lanku 33 je pravni praxe pusobici jako spravce Udajd povinna oznamit poruseni zabezpeceni
prislusnému dozorovému Uradu bez zbytec¢ného odkladu, v Zadném ptipadé ne pozdéji nez 72 hodin
od okamziku, kdy se o ném dozvédéla. V pripadé pozdéjsiho ohlaseni je nutno uvést davody pro
zpozdéni. Existuje vyjimka v pripadé, kdy poruseni zabezpeceni osobnich udaji pravdépodobné
nezplsobi Zddnou Ujmu subjektu (subjektlim) udaja.

Pokud advokatni praxe plsobi jako zpracovatel a zjisti poruseni zabezpeceni osobnich udaju, ohlasi je
bez zbytecného odkladu spravci.

Toto oznameni musi mimo jiné obsahovat specifikaci povahy poruseni udaja (kategorie a pfiblizny
pocet dotéenych subjektd udajl a zdznamil osobnich udajd), pravdépodobné nasledky poruseni
zabezpeceni a opatreni, ktera byla prfijata nebo budou pfijata ke zmirnéni moznych nepfiznivych
ucinkd. Oznameni Ize provést v rlznych fazich.

Kromé toho je spravce povinen tato poruseni dostatecné podrobné zdokumentovat, aby dozorovy
urad mohl ovérit soulad s oznamenim poruseni. Advokatni praxe jsou také povinny stanovit interni
postupy pro reseni poruseni zabezpeceni Udajli a zavést mechanismus pro oznamovani dozorovému
Uradu.

V urcitych pfipadech s vysokym rizikem je advokatni praxe rovnéz povinna pfimo informovat klienta
(Clanek 34), i kdyz existuji zvlastni vyjimky.

Samotny format oznameni, definice ,,zbytec¢ného odkladu®, poZzadavky na obsah dokumentace a vyklad
limit a vyjimek dozorovymi orgdny se pfirozené mohou mezi jednotlivymi ¢lenskymi staty lisit.

1 CCBE (Rada evropskych advokatnich komor) zastupuje advokatni komory 32 ¢lenskych stath a dalsich 13
pridruZenych a pozorovatelskych statd a jejich prostfednictvim vice neZ 1 milion evropskych advokatd.



Advokatni praxe by tudiz mély byt informovany o jiZ existujicich a moznych budoucich vnitrostatnich
pokynech v téchto oblastech.

| kdyZz nékteré Clenské staty jiz do vnitrostatniho prava zavedly poZzadavky na ohlasovani poruseni
zabezpeceni Udajd, smérnice 95/46/ES neukladala, aby spravci hlasili poruseni zabezpeceni udaj
dozorovému Uradu. Tento poZadavek ale jiZz existuje v odvétvi telekomunikaci (viz smérnice
2002/58/ES a narizeni Komise (EU) 611/2013, jez se obé vztahuji na poskytovatele sluzeb
elektronickych komunikaci). Vyse uvedené provadéci natizeni bylo definovano zplsobem nezavislym
na odvétvi a v nékterych ¢lenskych statech mohou dozorové urady v oblasti telekomunikaci nebo
ochrany osobnich udaji vydat podrobnéjsi pokyny. Co je jesté dulezitéjsi, na zakladé této legislativy
vydala pracovni skupina dozorovych uradd EU v oblasti ochrany osobnich udajl zfizena podle ¢lanku
29 podrobné pokyny o provadéni nafizeni o poruseni zabezpeceni uUdaji (stanovisko WP 213
¢.03/2014 o ozndmeni k narueni bezpeénosti osobnich Gdajli, 25. bfezna 20142), které stanovi
doporucené postupy v této oblasti pro vSechny spravce udaju.

Pokud jde o budouci predpisy v této oblasti, dle ¢l. 70 odst. 1 pism. g) a h) GDPR vyda Evropska rada
pro ochranu udaji pravdépodobné pokyny, doporuéeni a osvédéené postupy pro a) to, jak zjistit
pripady poruseni zabezpeceni osobnich udaju, b) to, jak urdit ,,zbytecny odklad”, a c) okolnosti, za nichz
jsou spravce a zpracovatel povinni poruseni ohlasit dozorovému ufad nebo klientim.

B. Pravo byt zapomenut

Clanek 17 obsahuje pravo na vymaz (,pravo byt zapomenut“), co? znamena, 7e subjekty udaji ma
pravo na to, aby spravce bez zbyteéného odkladu vymazal osobni Udaje, které se danych subjektd udajl
tykaji. Tentyz ¢lanek ukladd spravci povinnost vymazat bez zbyte¢ného odkladu osobni Udaje, nastane-
li néktery z divodid uvedenych v odst. 1 pism. a) aZ f). Toto ustanoveni ma plvod v pfipadu Google
Spain SL, Google Inc. proti Agencia Espafiola de Proteccién de Datos, Mario Costeja Gonzalez3, v némi
soud uvedl, Ze jednotlivci maji pravo (za uritych podminek a zaruk) pozadat, aby vyhledavace
odstranily odkazy s jejich osobnimi udaji. Jak jiz ale bylo uvedeno v casti I.B vysSe, odst. 3 pism. e)
¢lanku 17 obsahuje vyznamné omezeni, kterého by se mohly dovoldvat advokatni praxe v souvislosti s
¢innostmi pri zpracovavani, které jsou nezbytné ,pro uréeni, vykon nebo obhajobu pravnich narokd”.

Je dulezité si uvédomit, Ze toto ustanoveni samoziejmé nema prednost pred uréitymi vnitrostatnimi
predpisy, které stanovi povinnost uchovavat Udaje po urcitou dobu (napf. pro splnéni danovych
povinnosti).

C. Povérenec pro ochranu osobnich tdaju (DPO)

7 vrs

Povinnost advokdtnich kancelari jmenovat DPO

Dalsi novinkou je povinnost jmenovat DPO, pokud c¢innosti zpracovani Udaja urcité organizace zahrnuji
rozsahlé pravidelné a systematické monitorovani subjektd Udajd nebo rozsahlé zpracovani zvlastnich
kategorii osobnich udajl (¢lanek 37). Pracovni skupina zfizena podle ¢lanku 29 (WP29), ktera se sklada

2 Dostupné z : http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213 cs.pdf
3http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d57637cb18820e4ceb913ecf71af
33028d.e34KaxiLc3gMb40Rch0SaxuTahn0?text=&docid=152065&pagelndex=0&doclang=CS&mode=Ist&dir=&
occ=first&part=1&cid=1115616
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ze zastupcl organl pro ochranu osobnich Udaja ¢lenskych statd, vydala pokyny ohledné DPO, v nichz
objasnuje jejich Ulohu a uvadi doporucené postupy.

Je-li jmenovan DPO, organizace musi zverejnit jeho Udaje a musi tyto Udaje sdélit prislusSnému
dozorovému uradu.

V €lanku 9 GDPR jsou definovany zvlastni kategorie osobnich Gdaji?, jejichZ zpracovani je zakazano, ale
s urcitymi vyjimkami: dle ¢l. 9 odst. 2 pism. f) se tento zdkaz nevztahuje na zpracovani nezbytné ,pro
urceni, vykon nebo obhajobu pravnich narokli nebo pokud soudy jednaji v ramci svych soudnich
pravomoci“. Toto ustanoveni tedy povoluje zpracovani zvlastnich kategorii osobnich Udaji v kontextu
prace advokatnich praxi ve spornych fizeni?.

Na spravce a zpracovatele zvlastnich kategorii Udajl se ale stale vztahuje ¢lanek 37 (a rovnéz ¢lanek 35,
viz niZe). Tato ustanoveni vyZaduji v pfipadé, kdy hlavni ¢innosti spravce nebo zpracovatele spocivaji v
rozsahlém zpracovani zvlastnich kategorii Gdaji uvedenych v ¢lanku 9, jmenovdni povérence pro
ochranu osobnich udaju. Podle pokynt ohledné DPO lze hlavni ¢innosti povaZovat za klicové operace k
dosazeni cilG spravce nebo zpracovatele. Toto také zahrnuje vSechny ¢innosti, pfi nichZ zpracovani
udajl tvori neoddélitelnou soucast Cinnosti spravce nebo zpracovatele.

Vyznam ,rozsahlosti” je duleZité téma, protoZe i mald advokatni kancelaf mizZe mit pripady s velkym
mnozstvim Udaja. Lze ale snadno tvrdit, na zakladé bodu odlivodnéni 91, Ze se tento poZadavek nebude
vztahovat na advokaty vykonavajici advokacii samostatné. (Viz niZe v ¢asti D tykajici se posouzeni vlivu.)

Povinnosti a ukoly DPO

GDPR uklada DPO vyznamné povinnosti, napfiklad monitorovani souladu s timto natizenim, dalSimi
ustanovenimi Unie nebo clenskych statl v oblasti ochrany Udaji a s koncepcemi spravce nebo
zpracovatele, dale rozsah odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikd
zapojenych do operaci zpracovani a provadéni souvisejicich audit(l. DPO rovnéz pusobi jako kontaktni
misto pro organy pro ochranu tdaju.

Urcéeny DPO, at uZ jde o zaméstnance dané advokatni praxe nebo ne, by mél mit odborné znalosti
predpist v oblasti ochrany osobnich Gdaji a byt schopen plnit vSechny Ukoly na zékladé ¢lanku 39
GDPR, napfiklad uchovavani dokumentace veskerych operaci zpracovani, sledovani jejich provadéni a
Skoleni pracovnik(, provadéni auditl apod. Osoba puUsobici jako DPO tedy bude mit na starost dllezité
a tézké ukoly.

Advokdti pusobici jako DPO

Mohlo by se zdat, Ze nejvhodnéjsi osobou pro jmenovani DPO by mél byt advokat, ale je tfeba mit na
pameéti, Ze s ohledem na rozmanitost povinnosti vyZzadovanych timto nafizenim bude osoba jmenovana
jako DPO vyZadovat vice nez samotnou pravni kvalifikaci.

Asimilace téchto dvou funkci (advokat/DPO) a riziko zdmény mezi témito funkcemi jsou klicovym
bodem pro jakéhokoli advokata, ktery by mohl byt jmenovan DPO na Zadost klienta. Advokat v této
pozici mlze zjistit, Ze bude muset alternovat mezi funkci DPO a funkci advokata vykondvajiciho
regulované povolani. Advokat v postaveni DPO bude muset zajistit nezavislost a zabranit stfetu zajma,

47j. ,[...] udaje, které vypovidaji o rasovém ¢&i etnickém plivodu, politickych nazorech, ndbozenském vyznani &i
filozofickém presvédceni nebo ¢lenstvi v odborech, a zpracovani genetickych Gdajd, biometrickych Gdajl za
ucelem jedineéné identifikace fyzické osoby a Gdajl o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni
orientaci fyzické osoby”.


http://ec.europa.eu/newsroom/document.cfm?doc_id=44100

zejména stfetlm, které mohou plynout z toho, Ze je zaroven kontaktni osobou pro organ pro ochranu
udajl (coz je role, ktera zahrnuje ohlasovaci povinnost Uradu, i kdyz je to proti zajm( spravce nebo
zpracovatele), zatimco ma rovnéz povinnost zastupovat zajmy klienta v plném rozsahu povoleném
zakonem. Vzhledem k tomuto moznému stietu zajma mohou advokatni komory advokatim doporucit,
aby tuto odpovédnost DPO pro externiho klienta na sebe vzali, pouze pokud nepUsobili jako advokat v
zéleZitostech, které mohou spadat do oblasti plsobnosti DPO, ani nebudou po dobu vykonu funkce
DPO pUsobit jako advokati v zaleZitostech, jichZ se Ucastnili jako DPO.

D. Posouzeni vlivu

Pokud je, dle ¢lanku 35, pravdépodobné, Ze urcity druh zpracovani (zejména pfi vyuZiti novych
technologii, s pfihlédnutim k Gcelim zpracovani atd.) bude mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob, véetné jakéhokoli rozsahlého zpracovani zvlastnich kategorii Gdaju, spravce je
pfed zpracovanim povinen provést posouzeni vlivu.

Je dllezZité si uvédomit, Ze v bodu odlvodnéni 91 je vysvétleno, Ze zpracovani osobnich udaju by
nemélo byt povazovano za zpracovani velkého rozsahu, pokud se jedna o zpracovani osobnich Gdaju
klientd jednotlivymi pravniky. Toto je vyjimka, kterd jednoznacné plati pro advokaty vykonavajici
profesi samostatné, ale i u malé advokatni praxe mlze byt vyZadovano, aby pfrileZitostné tato
posouzeni provadéla.

Problém je, Ze podle stavajicich standardd (jeZz nejsou stanoveny pro konkrétni odvétvi) mohou byt
standardy ramcU posouzeni vlivu na ochranu osobnich udajd, naptiklad posouzeni vlivu, pro malé praxe
neunosné. Napriklad i pouhy pozadavek, aby spravci udaju identifikovali software a hardware
pouZivané pro zpracovani osobnich Udajl, miZe byt uréitymi Grady vykladan jako pozadavek na
zavedeni systému fizeni konfiguraci a zmén. Obecné nejsou malé praxe s nékolika zaméstnanci (které
jsou ale nad hranici ,samostatného advokata“) v pozici, aby ve vsech pfipadech dodrzely tyto
pozadavky v Uzkém slova smyslu. Systém fizeni zmén by vyZadoval kontrolovany a rozvinuty systém
provozu jejich IT systému, coz obvykle neni pro praxe této velikosti charakteristické. (Je velmi rozdilné
mit hruby prehled o IT komponentdch, které dand praxe ma, a mezi fungujici a kontrolovanou spravou
konfiguraci a zmén.)

Pokyny WP29 ohledné povérencll pro ochranu osobnich udaja (DPO) pfijaté 13. prosince 2016 ani
aktualné dostupny navrh pokynd WP29 ohledné posouzeni vlivu na ochranu osobnich udajd (DPIA)
bohuzel v tomto ohledu dalsi informace neposkytuji. Pokud jde o bod odlvodnéni 91, pozndmka pod
Carou €. 14 pokyn( ohledné DPO poukazuje na to, Ze vSe mezi zpracovanim samostatnym advokatem
a zpracovanim udaju celé zemé je Sedd zéna. Tato vagnost bude nevyhnutelné vést k rlznym
vykladim.®

| kdyZ jde o novou zatéz pro advokatni praxe, od provadéni posouzeni vlivu si nafizeni slibuje to, Ze
advokatni praxe budou moci identifikovat a Fesit rizika, kterd by jinak nebyla zjisténa, a zabranit
poruseni zabezpeceni, k nimz by jinak doslo.

5 Vzhledem k tomu, Ze v dobé psani tohoto dokumentu pracovni skupina zfizend podle &lanku 29 stéle
shromaZduje komentare zacastnénych subjektl k pokyntdim ohledné posouzeni vlivu na ochranu osobnich udajl
(DPIA), revidovana a konecna verze by mohla byt publikovdna v pribéhu roku 2017 a mohla by obsahovat
objasnéni toho, co je u ¢innosti zpracovani ,,rozsahlé”.


http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

V porovnani s oznamenim o poruseni zabezpeceni osobnich Udajl neexistuje jasna regulatorni historie
ani pokyny, jak by v advokatnich kancelafich nebo u jinych podobnych profesionali méla byt posouzeni
vlivu provadéna.

V soucasné dobé jsou posouzeni vlivu na ochranu osobnich Udajli rozmanitad co do obsahu i metod
a jsou vétsinou populdrni v zemich s tradici angloamerického prava.® V Evropé vydal v roce 2014 Gfad
informacniho komisare Spojeného kralovstvi dokument ,, Privacy Impact Assessment Code of Practice”
(Kodex posuzovdni vlivu na soukromi) ” (po dokumentu , Privacy impact assessment manual”, Ndvod k
posuzovani vlivu na soukromi, ktery byl vydan jiz v roce 2007) a francouzsky organ pro ochranu udajl
(CNIL) vydal navod k posuzovani vlivu na soukromi v roce 20158 RovnéZ Evropskd komise vydala
doporuéeni vyzyvajici k posuzovdni vlivu v souvislosti s ¢ipy RFID® (radio frequency identifier chips),
které vyustilo v dohodu v daném odvétvi ze dne 12. ledna 2011, ,Privacy and Data Protection Impact
Assessment Framework for RFID Applications” (Rdmec pro posuzovadni vlivi na soukromi a ochranu
udaji u aplikaci RFID). Tento ramec byl schvadlen WP29 a slouZil rovnéz jako vzor pro podobnou

,vzorovou“ iniciativu u inteligentnich méfi¢a.°

Tato doporuceni jsou bohuzel konkrétni pro oblast, jiz se tykaji, a pravdépodobné je nebude mozno
pouZit jako zdroj praktickych pokynl pro posuzovani vlivu advokaty nebo podobnymi profesionaly
v kontextu oznamovani poruseni zabezpecdeni osobnich Gdajd. Dalsi podrobnosti lze ocekavat od
vnitrostatnich pravidel pro konkrétni odvétvi, pokud budou stanovena.

Advokatlm, které zajima obecné pozadi posouzeni vlivu na soukromi, mohou pomoci vysledky studie
posuzovani vlivu na soukromi financované Komisi (Rdmec posouzeni vlivu na soukromi u ochrany
osobnich udaji a prav na soukromi).’

Souhrnné lze fici, Ze i kdyZ se samo nafizeni zabyvd nékterymi aspekty posouzenim vlivu detailné,
samotné praktické poZadavky nejsou dosud znamy. Ocekdva se, Ze dozorové urady a vySe uvedend
Rada poskytnou dalsi pokyny u chybéjicich detailli, napfiklad ve vztahu k druhu operaci zpracovani,
v nichZ mohou byt tato posouzeni vlivu vyZzadovana.

E. Prenositelnost udaju

Subjekty Gdaji maji pravo od spravce obdrzet kopii osobnich udaju, které se na né vztahuiji a které jsou
nebo byly zpracovany. Clanek 20 nafizeni vyZaduje, aby byly tyto Udaje predany ve strukturovaném,
béZné pouZivaném a strojové Citelném formatu, ale toto jsou pouze velmi obecné pozadavky.

Podle pokyni WP29 ohledné prdva na ,prenositelnost udaji” jsou pojmy ,strukturovany”, ,béziné
pouzivany” a ,strojové Citelny” souborem minimalnich poZadavkl, které by mély usnadnit
interoperabilitu formatu Gdaji poskytovanych spravcem udaji. Pokyny WP29 rovnéz uvadéji, ze
vzhledem k Siroké skale moznych typU udajl, které mize spravce udajli zpracovavat, GDPR neuklada
konkrétni doporuceni pro format téchto osobnich Udajl, jez maji byt poskytnuty.

6 Za zéklady posouzeni vlivu na soukromi se povazuji posouzeni dopadu na Zivotni prostiedi piivodné z USA, viz
¢ast D1 dokumentu PIAF na http://www.piafproject.eu/ref/PIAF D1 21 Sept2011Revlogo.pdf.

7 Viz https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf.

8 Viz https://www.cnil.fr/fr/node/15798.

° Viz doporucéeni Komise 2009/387/ES na http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:122:0047:0051:CS:PDF.

10 viz doporuéeni Komise 2012/148/EU a jeho schvédleni WP29 na http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp209 cs.pdf

1 hitp://www.piafproject.eu/About%20PIAF.html



http://ec.europa.eu/newsroom/document.cfm?doc_id=44099
http://www.piafproject.eu/ref/PIAF_D1_21_Sept2011Revlogo.pdf
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
https://www.cnil.fr/fr/node/15798
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:122:0047:0051:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:122:0047:0051:EN:PDF
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_en.pdf
http://www.piafproject.eu/About%20PIAF.html

| kdyZ je poZadavek na béiné pouzivany a strojové Citelny format snadno splnitelny, otdzka
»strukturovanosti“ maze byt znacnym problémem. Dokumenty, které advokati pouzivaji, maji obvykle
nestrukturovany obsah (napfiklad formaty Microsoft Word nebo PDF). Pro pfedavani uplnych soudnich
spist nebo pripadl ve strukturovaném formatu neexistuje vSeobecné pfijimany format.

Vsichni advokati védi, jak predavat spisy advokatnim kanceldfim nové uréenym byvalymi klienty, ale
nékdy je presny format a struktura tohoto predani jiz v oblasti, kde mohou mezi advokaty vzniknout

spory. V budoucnosti tento problém muze vyZzadovat dalsi regulaci advokatnimi komorami.

F. Schopnost sledovat pfijemce osobnich udaja

Spravci udaji maji povinnost byt schopni sledovat prijemce osobnich Udaji patticich konkrétni osobé
(pfinejmensim jméno a kontaktni Udaje pro elektronickou komunikaci). Toto je opét povinnost, kterou
by fada advokatnich praxi splnila, pouze pokud by ve svych IT systémech provedla urcité zmény
(napriklad konfigurace systému tak, aby mél spolehlivé vysledovatelné zaznamy pfijemcl osobnich
udaja).



